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Abstract
Thailand's Personal Data Protection Act B.E. 2562 
imposes the directives to organizations that collect, 
publish, proceed or make use of personal data to protect 
the rights of the personal data subject. However, 
an assessment of whether an organization is able to 
handle personal data in accordance with the Act, a PDPA 
noncompliance identifying is required. This research 
presents a 6-step sample guideline for health IT service 
providers to assess PDPA compliance. This guideline 

based on a case study of the assessment of an elderly 
care robot can be used by health IT service providers 
to self-assess and improve their personal information 
management processes. 
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บทน�ำ
	 พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ.๒๕๖๒ 
(Personal Data Protection Act : PDPA) เป็นกฎหมายท่ีมี
วัตถปุระสงค์เพือ่ คุ้มครองข้อมลูส่วนบุคคลให้การประมวลผล
ข้อมลูส่วนบุคคลขององค์กรใดใดท่ีมกีารด�ำเนนิการกบัข้อมลูส่วน
บคุคลของผูบ้รโิภค ต้องชอบด้วยกฎหมาย เพือ่ปกป้อง “บคุคล” 
จากผลร้ายท่ีอาจเกิดขึ้นจากการจัดการและการประมวลผล
ข้อมูลส่วนบุคคล [1] โดยจะมีผลบังคับใช้เดือนพฤษภาคม 
พ.ศ. 2564 
	 ผูใ้ห้บรกิารไอทีด้านสาธารณสุขถูกจดัอยูใ่นกลุ่มท่ีต้องปฏบัิติ
ตามพ.ร.บ.ฉบบันี ้เนือ่งจากข้อมลูสุขภาพส่วนบุคคล เช่น ข้อมลู
การแพทย์ (กรุป๊เลือด) ข้อมลูประวัตกิารวัดค่าสุขภาพ (ชีพจร 
ความดันโลหติ) ข้อมลูโรคประจ�ำตวั ข้อมลูการทานยา และ 
ข้อมลูบางส่วนถอืเป็นข้อมลูท่ีมคีวามละเอียดอ่อน (Sensitive 
Personal Data) การเกบ็รวบรวม ใช้ หรอืเปิดเผยข้อมลูดังกล่าว
จะมหีลักการท่ีเข้มงวดกว่าข้อมลูส่วนบคุคลท่ัวไป [1]

	 ในปัจจบุนั พบว่ามบีรษัิทภาคธรุกจิเสนอวิธกีารลัดในการจดั
ท�ำให้องค์กรท่ีไม่พร้อมเรือ่งการจดัการข้อมลูส่วนบคุคลเพือ่ให้

กรณีศึกษาการประเมินการปฏิบัติตามพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล
ของระบบหุ่นยนต์ดูแลผู้สูงอายุ

ทรงศักดิ์ รองวิริยะพานิช, พัชรัตน์ มีมะโน
สาขาวิทยาการคอมพวิเตอร์ คณะวิทยาศาสตร์และเทคโนโลย ีมหาวิทยาลัยธรรมศาสตร์

ผูน้พินธป์ระสานงาน: ทรงศักด์ิ รองวิรยิะพานชิ, songsak_r@
sci.tu.ac.th, สาขาวิทยาการคอมพวิเตอร์ คณะวิทยาศาสตร์และ
เทคโนโลย ีมหาวิทยาลัยธรรมศาสตร์  

บทคัดย่อ
พระราชบัญญตัคุ้ิมครองข้อมลูส่วนบคุคล พ.ศ.๒๕๖๒ ก�ำหนด
หลักเกณฑ์ให้องค์กรท่ีมีการจัดเก็บ เปิดเผย ประมวลผล 
ใช้ประโยชน์จากข้อมลูส่วนบคุคล ต้องด�ำเนนิการเพือ่ปกป้อง
สิทธขิองเจ้าของข้อมลูส่วนบคุคล อย่างไรกดี็ การประเมนิว่า
องค์กรสามารถจดัการข้อมลูส่วนบุคคลได้สอดคล้องกบัพ.ร.บ. 
หรอืไม่ จ�ำเป็นต้องมกีารประเมนิการหาจดุบกพร่องท่ีไม่เป็นไป
ตามข้อก�ำหนดในพ.ร.บ. งานวิจยัฉบับนีน้�ำเสนอตวัอย่างแนวทาง
การประเมนิการปฏบัิตติามพ.ร.บ.ท่ีประกอบด้วยขัน้ตอน 6 ขัน้ตอน
โดยยกตัวอย่างจากกรณีศึกษาการประเมินระบบหุ่นยนต์ดูแล 

ผูสู้งอาย ุเพือ่ให้องค์กรผูใ้ห้บรกิารไอทีด้านสาธารณสุขใช้ในการ
ประเมนิตนเองและปรบัปรงุกระบวนการจดัการข้อมลูส่วนบคุคล

ค�ำส�ำคัญ: พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล แนวทาง
การประเมนิตนเอง การปฏบิตัติามพระราชบัญญตัิ

วันท่ีรบัต้นฉบับ 23 มนีาคม 2564; วันท่ีตอบรบั 25 พฤษภาคม 
2564  
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สามารถผ่านข้อก�ำหนดตามพ.ร.บ.ได้ [2] โดยสร้างหน้าเว็บ
อัตโนมตัเิพือ่แสดงรายละเอียดการคุ้มครองข้อมลูส่วนบคุคลของ
องค์กร (Privacy Policy) ตามท่ีพ.ร.บ.ก�ำหนดและให้เจ้าของ
ข้อมลูรบัทราบ ยอมรบัให้ความยนิยอมหรอืปฏเิสธผ่านหน้าเว็บ 
ซึง่การด�ำเนนิการในลักษณะดังกล่าวเป็นเพยีงการท�ำให้มเีอกสาร
ตามพ.ร.บ.ก�ำหนดเท่านัน้ ผูร้บับรกิารจะไม่ได้รบัประโยชน์ตาม
เจตจ�ำนงค์ของพ.ร.บ.ท่ีต้องการให้เกดิคุณสมบตั ิ3 ประการคือ 
1) สิทธขิองเจ้าของข้อมลูในการยอมรบัหรอืปฏเิสธเงือ่นไขการ
จดัการข้อมลูส่วนบุคคลโดยยงัสามารถได้รบับรกิาร (Consumer 
Empowerment) [3] 2) ความรบัผดิชอบขององค์กรท่ีเกบ็ข้อมลู 
ให้มกีารเกบ็ท่ีปลอดภยั ชดเชยความเสียหายกรณมีกีารรัว่ไหล
ของข้อมลู (Company Accountability) [3] 3) การจดัการข้อมลู
ส่วนบคุคลต้องอยูบ่นหลักการความจ�ำเป็น คือประมวลผลข้อมลู
เท่าท่ีจ�ำเป็น และเป็นไปตามวัตถปุระสงค์ท่ีตกลงกบัเจ้าของข้อมลู 
หลักความโปร่งใสและความเป็นธรรม คือ ต้องแจ้งให้เจ้าของ
ข้อมลูทราบว่ามกีารประมวลผลข้อมลูและบนัทึกไว้ พร้อมแจ้ง
วัตถปุระสงค์และระยะเวลาในการใช้ประโยชน์ข้อมลู และหลัก
ความปลอดภยั คือ ต้องใช้มาตรการรกัษาความปลอดภยัท่ีเหมาะ
สมกบัการคุ้มครองข้อมลู [4]

	 งานวิจยัฉบบันีจ้งึขอน�ำเสนอตวัอย่างแนวทาง 6 ขัน้ตอน 
ในการประเมนิการปฏบัิตติามพ.ร.บ.คุ้มครองข้อมลูส่วนบคุคล 
(PDPA Compliance Checking) ท่ีเป็นผลจากการศึกษาและ
วิเคราะห์ค�ำอธบิายพ.ร.บ.ท่ีเผยแพร่ไว้หลายแหล่งข้อมลูและจาก
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การถอดความรู้จากการตรวจกระบวนการคุ้มครองข้อมูลส่วน
บุคคลของบรษัิทผูผ้ลิตหุน่ยนต์ดูแลผูสู้งอาย ุแนวทางตวัอย่างท่ี
น�ำเสนออาจน�ำไปใช้ประเมินการจัดการข้อมูลส่วนบุคคลของ
องค์กรท่ีให้บรกิารไอทีด้านสาธารณสุข เพือ่น�ำไปสู่การปรบัปรงุ
การจดัการข้อมลูส่วนบคุคลขององค์กรให้เป็นไปตามพ.ร.บ.และ
เพื่อให้ผู้รับบริการได้รับประโยชน์ตามเจตจ�ำนงค์ของพ.ร.บ. 
คุ้มครองข้อมลูส่วนบุคคลท้ัง 3 ประการ

วรรณกรรมที่เกี่ยวข้อง
	 A. ข ้อก�ำหนดตามพ.ร.บ.คุ ้มครองข ้อมูลส ่วนบุคคล 
พ.ศ. ๒๕๖๒ 

	 พ.ร.บ.คุ้มครองข้อมลูส่วนบคุคล พ.ศ. ๒๕๖๒ [1] ยดึเนือ้หา
มาจาก General Data Protection Regulation หรอื GDPR 
ของสหภาพยุโรปซึ่งเป็นกฎหมายคุ้มครองข้อมูลส่วนบุคคล 
แยกหัวข้อท่ีส�ำคัญของพ.ร.บ.ออกเป็น 4 หัวข้อ [1] ดังนี้ 
1) ความหมายของข้อมูลส่วนบุคคล และ ข้อมูลส่วนบุคคล
ประเภทละเอียดอ่อน โดย ข้อมลูส่วนบคุคลหมายถงึ ข้อมลูใดๆ 
ท่ีระบุไปถงึ “เจ้าของข้อมลู” (Data Subject) ได้ไม่ว่าทางตรง
หรอืทางอ้อม โดยไม่รวมถงึข้อมลูของผูท่ี้ถงึแก่กรรม ส่วนข้อมลู
ประเภทละเอียดอ่อนเป็นข้อมูลส่วนบุคคลท่ีสุ่มเส่ียงต่อการ 
ถกูใช้ในการเลือกปฏบัิตอิย่างไม่เป็นธรรม จ�ำเป็นต้องด�ำเนนิการ
ด้วยความระมัดระวังเป็นพิเศษ ได้แก่ เช้ือชาติ เผ่าพันธุ์ 
ความคิดเหน็ทางการเมอืง ความเช่ือในลัทธ ิศาสนาหรอืปรชัญา 
พฤตกิรรมทางเพศ ประวัติอาชญากรรม ข้อมลูสุขภาพ ความพิการ 
หรอืข้อมลูสุขภาพจติ ข้อมลูสหภาพแรงงาน ข้อมลูพนัธุกรรม
ข้อมลูชีวภาพ 2) สิทธขิองเจ้าของข้อมลูส่วนบุคคล ได้แก่ สิทธิ
ในการได้รบัแจ้ง ในการเข้าถงึข้อมลูส่วนบุคคล ในการขอลบหรอื
ท�ำลาย เป็นต้น 3) หน้าท่ีและความรบัผดิชอบของผูค้วบคุมและ
ผูป้ระมวลผลข้อมลู ในทางกฎหมายการก�ำหนดผูค้วบคุมและ 
ผูป้ระมวลผลข้อมลูส่วนบุคคล ถอืเป็นการก�ำหนดผูร้บัผดิชอบ
ทางแพ่งและทางอาญาเมือ่เกดิความเสียหายขึน้กบัเจ้าของข้อมลู
ส่วนบุคคล ผูค้วบคุมข้อมลูส่วนบุคคล (Data Controller) [3] 

คือ บุคคลหรอืนติบุิคคลซ่ึงมอี�ำนาจหน้าท่ีตดัสินใจเกีย่วกบัการ
เกบ็รวบรวม ใช้ หรอืเปิดเผยข้อมลูส่วนบคุคล เช่น หน่วยงาน
ของรฐั หรอืเอกชนโดยท่ัวไป ท่ีเกบ็รวบรวม ใช้หรอืเปิดเผย
ข้อมลูส่วนบคุคลของประชาชนหรอืลูกค้าท่ีมาใช้บรกิาร ผูค้วบคุม
ข้อมลูส่วนบุคคลมหีน้าท่ีส�ำคัญ เช่น จดัให้มมีาตรการรกัษาความ
มั่นคงปลอดภัยข้อมูลส่วนบุคคล ด�ำเนินการเพื่อป้องกันมิให ้
ผู้อื่นใช้หรือเปิดเผยข้อมูลส่วนบุคคลโดยมิชอบ แจ้งเหตุการ
ละเมดิข้อมลูส่วนบคุคลให้ส�ำนกังานคุ้มครองข้อมลูส่วนบคุคล 
ทราบภายใน 72 ช่ัวโมงนับแต่ทราบเหตุ แต่งตั้งเจ้าหน้าท่ี
คุ้มครองข้อมลูส่วนบุคคล (Data Protection Officer) เพือ่ตรวจ
สอบการด�ำเนินการคุ้มครองข้อมูลส่วนบุคคลขององค์กรว่า 
เป็นไปตามกระบวนการและนโยบายท่ีองค์กรได้วางไว้ เป็นต้น 
ส่วนผูป้ระมวลผลข้อมลูส่วนบุคคล (Data Processor) [3] คอื 

บุคคลหรือนิติบุคคลซึ่งด�ำเนินการเกี่ยวกับการเก็บรวบรวมใช้ 
หรอืเปิดเผยข้อมลูส่วนบคุคลตามค�ำส่ังหรอืในนามของผูค้วบคุม
ข้อมลูส่วนบุคคล ผูป้ระมวลผลข้อมลูส่วนบุคคลมหีน้าท่ีหลัก คือ 
ด�ำเนินการตามค�ำส่ังท่ีได้รับจากผู้ควบคุมข้อมูลส่วนบุคคล
เท่านั้น เว้นแต่ค�ำสั่งนั้นขัดต่อกฎหมายหรือบทบัญญัติในการ
คุ้มครองข้อมูลส่วนบุคคล 4) ฐานในการประมวลผลข้อมูล 
ส่วนบุคคลซึ่งเป็นเหตุผลของการประมวลผลข้อมูลส่วนบุคคล 
โดยฐานความยนิยอม เป็นเหตผุลท่ีเจ้าของข้อมลูส่วนบุคคลให้
ความยนิยอมอนญุาตให้ประมวลผลข้อมลูได้ แต่หากไม่ใช้ฐาน
ความยนิยอม ยงัสามารถประมวลผลข้อมลูได้หากเหตผุลอยูใ่น
ฐานอ่ืนท่ีกฎหมายอนญุาตไว้ [4] จากความเข้าใจเรือ่งฐานใน
การประมวลผลข้อมูลส่วนบุคคล สรุปได้ว่าข้อมูลส่วนบุคคล 
ท่ีถูกน�ำมาใช้ประโยชน์ไม่จ�ำเป็นต้องมาจากการได้รับความ
ยนิยอมพยีงอย่างเดียว 

แนวทางการประเมินการปฏิบัติตามพ.ร.บ.คุ้มครองข้อมูลส่วน
บุคคล (PDPA Compliance Checking)
	 ท่ีมาของแนวทางตวัอย่างการประเมนิ 6 ขัน้ตอน ท่ีน�ำเสนอ
ในงานวิจัยนี้มาจากการวิเคราะห์หัวข้อหลักท่ีองค์กรท่ีมีการ
จัดการข้อมูลส่วนบุคคลจ�ำเป็นต้องจัดการเพื่อให้เป็นไปตาม 
พ.ร.บ.คุ้มครองข้อมูลส่วนบุคคล [8] และ จากการรวบรวม 
ผลการวิเคราะห์พ.ร.บ.จากหลายแหล่งข้อมลู [1,3,4] สรปุได้ว่า 
หัวข้อหลักที่พ.ร.บ.ก�ำหนดจะเกี่ยวข้องกับกระบวนการจัดการ
ข้อมลู (Procedure) นโยบายท่ีเกีย่วข้องกบัข้อมลูอย่างมรีะบบ 
(Policy) การก�ำกบัดูแลข้อมลูตัง้แต่การเกดิของข้อมลู การจดัเกบ็ 
การวิเคราะห์ การท�ำลาย การเข้าถงึ การรกัษาความปลอดภยั 
และการน�ำไปใช้ โดยให้ความส�ำคัญท้ังในมมุกระบวนการ บุคลากร 
และเทคโนโลย ี ซึง่สอดคล้องกบั การจดัท�ำธรรมาภบิาลข้อมลู 
(Data Governance) [9] นอกจากนัน้พ.ร.บ.ยงัก�ำหนดการ
คุ้มครองสิทธขิองเจ้าของข้อมลูส่วนบุคคล
	 ในงานวิจยันีเ้สนอตวัอย่างแนวทางการประเมนิการจดัการ
ข้อมลูส่วนบุคคลขององค์กรว่าเป็นไปตามพ.ร.บ.คุ้มครองข้อมลู
ส่วนบุคคลพ.ศ.๒๕๖๒ หรอืไม่นัน้ ประกอบด้วย 6 ขัน้ตอน 
ซึง่จะครอบคลุมเรือ่งการจดัท�ำธรรมาภบิาลข้อมลูและการปกป้อง
สิทธขิองเจ้าของข้อมลูส่วนบุคคล มรีายละเอียดดังนี้
	 1.	 การประเมนิมาตรการทางเทคโนโลยท่ีีใช้เพือ่คุ้มครอง
ข้อมลูส่วนบุคคล โดยวิเคราะห์จากสถาปัตยกรรมระบบ (System) 
เครอืข่าย (Network) สถาปัตยกรรมซอฟต์แวร์ (Software 
Architecture)
	 a. 	ให้องค์กรผู้ให้บริการด้านสาธารณสุขระบุข้อมูลส่วน
บุคคลท่ีองค์กรจดัการ(Data Identification and Classification) 
พร้อมระบุมาตรการรักษาความปลอดภัยท่ีใช้คุ้มครองข้อมูล 
ส่วนบคุคลแต่ละรายการ (มาตรการทางกายภาพ มาตรการ 
ทางเทคโนโลยโีดยใช้ซอฟต์แวร์หรอืฮาร์ดแวร์หรอืการออกแบบ
ระบบเครอืข่าย) และประเมนิว่ามาตรการท่ีใช้เหมาะสมหรอืไม่
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ภาพท่ี 5 การขอข้อมลูผูร้บับรกิารเพิม่เตมิ

	 b.	 ให้องค์กรระบุมาตรการรกัษาความปลอดภยัของข้อมลู
บันทึกการท�ำงานของระบบ (Application Log)
	 c.	 ให้องค์กรระบนุโยบายการจดัเกบ็ข้อมลูโดยใช้คุกกีห้รอื
เซสชันหรือวิธีการอ่ืนท่ีแอพพลิเคชันใช้ในการบันทึกข้อมูล
ระหว่างประมวลผลพร้อมวิธีป้องกนั
	 d.	 กรณมีกีารโอนข้อมลูส่วนบุคคลไปยงัต่างประเทศหรอื
องค์การระหว่างประเทศ เช่น การส�ำรองข้อมลูไปเกบ็ท่ีคลาวด์ 
ให้ประเมนิมาตรฐานการคุ้มครองข้อมลูของผูใ้ห้บรกิารคลาวด์
หรอืองค์กรในต่างประเทศ
	 2.	 การประเมนิการธรรมาภบิาลข้อมลู (Data Governance) 
หมายถึงการประเมินกระบวนการจัดการข้อมูล การก�ำหนด
ความรบัผดิชอบในการจดัการข้อมลูในองค์กร สิทธกิารเข้าถงึ
ข้อมลูแต่ละประเภท 
	 a.	  ให้ประเมนิว่าองค์กรมกีารระบขุ้อมลูส่วนบคุคลท่ีมกีาร
รวบรวม จดัเกบ็ ประมวลผล ใช้ประโยชน์ แจ้งวัตถปุระสงค์ 
การใช้ ระยะเวลา ก�ำหนดต�ำแหน่งบคุลากรท่ีสามารถเข้าถงึ
ข้อมลูอย่างชัดเจนหรอืไม่ และองค์กรใช้ฐานใด (ฐานสัญญา 
จดหมายเหต/ุวิจยั ฐานความยนิยอม ฐานระงบัอันตรายต่อชีวิต/
ร่างกาย/สุขภาพ ฐานอ�ำนาจรัฐหรือภารกิจเพื่อประโยชน์
สาธารณะ ฐานประโยชน์โดยชอบด้วยกฎหมาย ฐานปฏบิตัติาม
กฎหมาย) ในการอนุญาตให้รวบรวม จัดเก็บ ประมวลผล 
ใช้ประโยชน์ พจิารณาแต่ละขัน้ตอนในวงจรชีวิต (Software 
Development Life Cycle) โดยเฉพาะขัน้ตอนการทดสอบ 
การบ�ำรงุรกัษา การให้บรกิาร ว่ามโีอกาสท่ีข้อมลูจะรัว่ไหลหรอืไม่
	 b.	 ตรวจสอบว่าข้อมลูส่วนบุคคลของผูเ้ยาว์หรอืของผูพ้กิาร
ท่ีไม่สามารถให้ความยินยอมได้ด้วยตนเอง มีการให้ความ
ยนิยอมโดยผูป้กครองของผูเ้ยาว์หรอืผูแ้ทนโดยชอบธรรมของ 
ผูพ้กิารหรอืไม่
	 c.	 ประเมินว่ามีการแต่งตั้งและระบุหน้าท่ีของผู้ควบคุม
ข้อมลูส่วนบุคคลและผูป้ระมวลผลข้อมลูส่วนบุคคลหรอืไม่ และ
ผู้ปฎิบัติงานท่ีเกี่ยวข้องกับข้อมูลส่วนบุคคลถูกแต่งตั้งเป็น 
ผูป้ระมวลข้อมลูส่วนบุคคลโดยผูค้วบคุมข้อมลูส่วนบคุคล และ  
ผู้ประมวลผลข้อมูลส่วนบุคคลท�ำหน้าท่ีรับผิดชอบเฉพาะท่ีได ้
รบัมอบหมายจากผูค้วบคุมข้อมลูส่วนบคุคลหรอืไม่ 
	 d.	 ประเมินสิทธิท่ีผู้ประมวลผลข้อมูลส่วนบุคคลได้รับว่า
เป็นสิทธิเท่าท่ีจ�ำเป็นส�ำหรับท�ำหน้าท่ีผู ้ประมวลผลข้อมูล 
ส่วนบุคคลเหรอืไม่ 
	 e.	 ประเมนิว่ามกีระบวนการตดิตามตรวจสอบ (Monitor)
ให้มกีารจดัการข้อมลูส่วนบคุคลอย่างท่ีควรจะเป็น เช่น ลบข้อมลู
เมือ่หมดระยะเวลาท่ีเจ้าของข้อมลูให้ความยนิยอม การเฝ้าระวัง
เหตกุารณ์ผดิปกตท่ีิเกีย่วข้องกบัข้อมลูส่วนบุคคล มกีารทบทวน
มาตรการรกัษาความมัน่คงปลอดภยัให้มคีวามเหมาะสมเสมอ
	 3.	 การประเมนิกระบวนการจดัการสิทธิของเจ้าของข้อมลู 
(Data Subject Right) 
	 a.	 ให้ความยินยอมหรือปฏิเสธการรวบรวม จัดเก็บ 

เปิดเผย ประมวลผลข้อมลู การใช้ประโยชน์ข้อมลูส่วนบคุคล 
โดยผูร้บับรกิารยงัสามารถได้รบับรกิารแม้จะมกีารปฏเิสธไม่ให้
ความยนิยอม
	 b.	 สิทธิในการคัดค้าน ห้ามมิให้มีการประมวลผลข้อมูล 
ส่วนบุคคล (Right to Restriction of Processing)
	 c.	 แจ้งให้ทราบรายการข้อมูลส่วนบุคคลท่ีถูกรวบรวม 
จดัเกบ็ ประมวลผล ใช้ประโยชน์ และ วัตถปุระสงค์ ระยะเวลา
ท่ีจดัเกบ็ (Right to be Informed)
	 d.	 มีช่องทางในการแก้ไขข้อมูลส่วนบุคคลท่ีจัดเก็บให้มี
ความถกูต้อง (Right to Rectification) ขอยตุกิารให้ความ
ยนิยอม (Right to Withdraw Consent) ขอลบข้อมลู (Right 
to Erasure) มช่ีองทางยืน่ค�ำร้องต่อผูค้วบคุมข้อมลูส่วนบคุคล
	 e.	 สิทธิในการเข้าถงึข้อมลูส่วนบุคคล (Right of Access) 
โดยเจ้าของข้อมลูและสามารถขอส�ำเนาข้อมลูส่วนบคุคลของตน
ท่ีจดัเกบ็ในระบบ
	 f.	 สิทธใินการให้โอนย้ายข้อมลูส่วนบคุคล (Right to Data 
Portability) ไปยงัผูใ้ห้บรกิารรายอ่ืน
	 g.	 สิทธท่ีิจะไม่ใช้การตดัสินใจโดยอัตโนมตัใินการประมวลผล
ข้อมลู (Right Not to be Subject to Automated Individual 
Decision-Making, including Profiling) [5]
	 4.	 การประเมนิข้อก�ำหนดการปฏบิตังิานของบุคลากรให้มี
มาตรฐานสอดคล้องกบัพ.รบ.การคุ้มครองข้อมลูส่วนบุคคล
	 a.	 ประเมินข้อก�ำหนดท่ีแจ้งให้ผู้ปฏิบัติงานรับทราบและ
ปฏบิตัติามเรือ่งการไม่จดัเกบ็ รวบรวม เปิดเผย ประมวลผล 
ใช้ประโยชน์ข้อมลูส่วนบคุคลของผูร้บับรกิารนอกเหนอืขอบเขต
ท่ีได้รบัมอบหมายจากผูค้วบคุมข้อมลู
	 b.	 ประเมินกระบวนการตรวจสอบการปฏิบัติงานของ
บุคลากรท่ีเกี่ยวข้องกับข้อมูลส่วนบุคคลเพื่อให้เป็นไปตามท่ี
ก�ำหนด
	 5.	 การประเมินนโยบายและมาตรการรับมือกรณีเกิด
เหตกุารณ์การรัว่ไหล (Data Breach Response Procedure) 
	 a.	 ให้องค์กรแสดงขัน้ตอนการด�ำเนนิการเมือ่เกดิเหตกุารณ์
ผดิปกตท่ีิเกีย่วกบัข้อมลูส่วนบุคคล โดยมกีารระบุผูร้บัผดิชอบ
หลักในการจัดการเหตุการณ์ ต้องมีขั้นตอนการวิเคราะห์ผล 
กระทบ การแจ้งผลกระทบให้แก่เจ้าของข้อมลูส่วนบุคคลภายใน 
72 ช่ัวโมง
	 b.	 ประเมนิการรบัรูก้ระบวนการจดัการเหตกุารณ์ผดิปกติ
ของผูป้ฏบิตังิานท่ีเกีย่วข้องกบัข้อมลูส่วนบุคคล
	 c.	 ประเมนิการมมีาตรการท่ีใช้เฝ้าระวังเหตกุารณ์ผดิปกติ 
(Incident Monitoring)
	 6.	 การประเมนิความเส่ียง (Risk Assessment)
	 a.	 ระบคุวามเส่ียงท่ียงัไม่บรรลุเป้าหมาย เช่น มาตรการ
ป้องกันความปลอดภัยยังไม่เพียงพอส�ำหรับข้อมูลส่วนบุคคล 
บางประเภท หรอื มาตรการปกป้องไม่ให้เกดิการรัว่ไหลข้อมลู
ยงัไม่ครอบคลุมกรณกีารรัว่ไหลจากระบบเครอืข่ายภายในองค์กร
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	 b.	 ระบุแผนการจัดการความเส่ียงท่ียังหลงเหลือประเมิน
แผนการจดัความเส่ียงว่าอยูใ่นระดับท่ีรบัได้หรอืไม่

กรณีศึกษาการประเมินการปฏิบัติตามพ.ร.บ.คุ้มครองข้อมูลส่วน
บุคคลของระบบหุ่นยนต์ดูแลผู้สูงอายุ
	 ในงานวิจัยนี้ ขอยกตัวอย่างระบบหุ่นยนต์ดูแลผู้สูงอายุ 
เป็นกรณีศึกษาเพื่อแสดงการประเมินการปฏิบัติตามพ.ร.บ. 
คุ้มครองข้อมลูส่วนบคุคลตามแนวทาง 6 ขัน้ตอน โดยผูวิ้จยั
ด�ำเนนิการประเมนิป็น 3 รอบคือ 1) ให้บรษัิทผูผ้ลิตหุน่ยนต์
จดัเตรยีมข้อมลูก่อนรบัการประเมนิโดยพจิารณาตามแนวทาง
การประเมนิ 2) ผูวิ้จยัประเมนิระบบหุน่ยนต์ดูแลผูสู้งอายตุาม
แนวทาง 6 ขัน้ตอนโดยตรวจจากเอกสารการน�ำเสนอ จากระบบ
หุ่นยนต์จริง และจากเข้าตรวจสอบกระบวนการท�ำงานจริง 
3) ผูวิ้จยัสรปุส่ิงท่ีบรษัิทไม่ได้ด�ำเนนิการให้เป็นไปตามพ.ร.บ. 
น�ำไปปรบัปรงุ ผลจากการประเมนิการปฏบัิตติามพ.ร.บ.คุ้มครอง
ข้อมูลส่วนบุคคลระบบหุ่นยนต์ดูแลผู้สูงอายุ และการน�ำผล 
การประเมินไปปรับปรุงกระบวนการจัดการข้อมูลส่วนบุคคล 
เป็นปัจจยัส่วนหนึง่ท่ีท�ำให้บรษัิทสามารถน�ำหุน่ยนต์ขึน้ทะเบียน
นวัตกรรมได้ส�ำเรจ็
	 ระบบหุน่ยนต์ท่ีถกูประเมนิ เป็นหุน่ยนต์ท่ีถกูใช้งานร่วมกบั
โปรแกรมมือถือเพื่อให้ผู้ดูแลผู้สูงอายุสามารถส่ังการหุ่นยนต์ 
ได้จากทางไกล สามารถตดิต่อผูสู้งอายไุด้ผ่านVDO Call จาก
อุปกรณ์มอืถอื สามารถเรยีกผูดู้แล แจ้งเตอืนเมือ่ผูสู้งอายหุาย
ไปจากกล้อง สามารถตัง้เตอืนการทานยา เป็นต้น นอกจากนัน้
บรษัิทผูผ้ลิตหุน่ยนต์มแีผนกบรกิารลูกค้าหลังการขายท่ีรบัซ่อม
หุน่ยนต์และบรกิารลูกค้าท้ังส่วนการใช้โปรแกรมและการจดัการ
ค�ำร้องของลูกค้า จากการประเมนิ 6 ขัน้ตอน ผลท่ีได้เป็นดังนี้ 
	 1) ผลการประเมนิมาตรการทางเทคโนโลยท่ีีใช้เพือ่คุ้มครอง
ข้อมลูส่วนบคุคล a) ข้อมลูในระบบหุน่ยนต์ท่ีจดัเป็นประเภท
ข้อมูลส่วนบุคคล ได้แก่ ข้อมูล Profile ของผู้สูงอายุ เช่น 
หมายเลข Serial No. ของหุน่ยนต์ ช่ือนามสกลุ รปู เบอร์โทรศัพท์ 
ส่วนข้อมลูส่วนบุคคลท่ีมคีวามละเอียดอ่อน (Sensitive Personal 
Data) ได้แก่ ข้อมลูโรคประจ�ำตวั ข้อมลูยาท่ีทานประจ�ำ [6]

มีการใช้มาตรการในการปกป้องข้อมูลส่วนบุคคลท้ังการท�ำ 
Pseudonymization คือ จ�ำเป็นต้องรูท้ั้ง Serial No. ของหุน่ยนต์
และรหสัผูสู้งอายใุนการระบุตวัตนผูสู้งอายไุด้ และ ใช้มาตรการ
ทางเทคโนโลยเีพือ่จ�ำกดัสิทธิการเข้าถึงฐานข้อมลูจรงิโดยต้องต่อ 
VPN และผ่านการเรยีกใช้ API หรอื เฉพาะผูม้สิีทธบิทบาท 
root เท่านัน้ b) ไม่มกีารจดัเกบ็ข้อมลูในรปูแบบคุกกีห้รอื เซสชัน 
c) มเีฉพาะการจดัเกบ็ Log การท�ำงานของระบบเป็นไฟล์ซ่ึงมี
ข้อมลู Serial No. หุน่ยนต์ท่ีสามารถใช้ในการระบตุวัตนของ 
ผูสู้งอาย ุd) มกีารย้ายข้อมลูไปต่างประเทศ โดยท�ำการส�ำรอง
ข้อมลู Log การท�ำงานและไฟล์รปูภาพไปท่ีเครือ่งแม่ข่ายของ 
ผูใ้ห้บรกิาร Microsoft Azure ซ่ึงผ่านมาตรฐาน GDPR

	 2)	 ผลการประเมนิการธรรมาภบิาลข้อมลู (Data Gover-
nance) a) ข้อมูลส่วนบุคคลของผู้สูงอายุและผู้ดูแล มีการ 
จัดเก็บ รวบรวม เปิดเผยเฉพาะผู้สูงอายุและผู้ดูแลท่ีได้รับ 
ค�ำยนิยอมจากผูสู้งอาย ุหรอืผูแ้ทน มกีารก�ำหนดระยะเวลาการ
จดัเกบ็จนกว่าผูสู้งอายจุะยกเลิกการใช้ระบบหรอืร้องขอให้มกีาร
ลบหรือกด Reset ระบบหุ่นยนต์ใหม่ มีการก�ำหนดสิทธิ 
ให้บคุลากรเข้าถงึฐานข้อมลูจรงิของผูสู้งอาย ุต�ำแหน่งท่ีท�ำหน้าท่ี
บ�ำรงุรกัษาฐานข้อมลูจะท�ำได้แค่การส�ำรองฐานข้อมลูและกูคื้น
ข้อมลูเท่านัน้ องค์กรใช้ฐานความยนิยอมและฐานสัญญาเท่านัน้
ในการเข้าถงึข้อมลู การประมวลผล การจดัเกบ็ ข้อมลูส่วนบุคคล 
พนักงานทดสอบระบบหรือพนักงานพัฒนาระบบจะต้องสร้าง
ข้อมลูส�ำหรบัการทดสอบชุดใหม่ ขัน้ตอนการ Support พนกังาน
จะเช่ือมต่อ VPN เข้าหุน่ยนต์ได้แต่ VPN Account ท่ีใช้จะไม่
สามารถเข้าถงึข้อมลู Log บนหุน่ยนต์ b) มกีารตรวจสอบ 
ผูแ้ทนโดยชอบธรรมในการด�ำเนนิการแทนผูสู้งอายใุนช่วงเปิดใช้
บริการหุ่นยนต์และให้ความยินยอมได้ผ่านแบบฟอร์มเอกสาร 
c) ในองค์กรไม่มีการแต่งตั้งผู้ควบคุมข้อมูลส่วนบุคคล และ 
ผูป้ระมวลผลข้อมลูส่วนบุคคล เพือ่ให้ผ่านพ.ร.บ. องค์กรได้แต่ง
ตั้งให้ผู้จัดการผลิตภัณฑ์ เป็นผู้ควบคุมข้อมูลส่วนบุคคลและ
บุคลากรทุกคนท่ีเกี่ยวข้องกับข้อมูลส่วนบุคคลเป็นผู้ประมวล
ข้อมลูส่วนบุคคล d) สิทธใินระบบหุน่ยนต์มเีพยีง ต�ำแหน่งท่ี
จ�ำกัดท่ีสามารถเข้าถึงข้อมูลจริงของผู้สูงอายุบนเครื่องแม่ข่าย 
และบนหุน่ยนต์ e) องค์กรมกีารกระบวนการในการรบัแจ้งขอ
แก้ไข ลบ ข้อมลูส่วนบุคคลตามค�ำร้องขอทางโทรศัพท์หรอืผ่าน
แบบค�ำร้อง แต่องค์กรส่วนมากมักขาดกระบวนการติดตาม
จดัการข้อมลู เช่น การลบข้อมลูเมือ่หมดระยะเวลาท่ีได้รบัความ
ยนิยอม ขาดเครือ่งมอืช่วยเฝ้าระวังเหตกุารณ์ผดิปกตท่ีิเกีย่วข้อง
กับข้อมูลส่วนบุคคล มีการมอบหมายให้บุคลากรต�ำแหน่ง 
System Engineer เสนอมาตรการรกัษาความมัน่คงปลอดภยั 
ท่ีเหมาะสม แต่ขาดกระบวนการทบทวนมาตรการรกัษาความ
มัน่คงปลอดภยัให้มคีวามเหมาะสม 
	 3)	 ผลการประเมินกระบวนการจัดการสิทธิของเจ้าของ
ข้อมลู (Data Subject Right) a) มหีน้าจอบนหุน่ยนต์และบน
โปรแกรมมือถือเป็นช่องทางให้เจ้าของข้อมูลให้ความยินยอม 
หรอืปฏเิสธการจดัเกบ็ เปิดเผย ประมวลผลข้อมลูส่วนบุคคล 
ในเอกสารการเปิดใช้งานระบบและบนหน้าจอโปรแกรมมีการ
แจ้งท่ีตดิต่อบรษัิทส�ำหรบัขอให้ด�ำเนนิการส�ำเนาโอนย้าย คัดค้าน
การประมวผลข้อมลู แจ้งมใิห้มกีารประมวลผลข้อมลูส่วนบุคคล 
b) โปรแกรมมือถือเปิดให้ใช้แก้ไข ลบข้อมูลส่วนบุคคลได ้
c) การยุติการเปิดเผยข้อมูลเพียงบางส่วนไม่สามารถท�ำได ้
เมือ่ยตุกิารใช้บรกิารจงึจะยตุกิารเปิดเผยข้อมลูท้ังหมด d) โปรแกรม
และหุน่ยนต์ไม่สามารถให้ผูร้บับรกิารเลือกท่ีจะไม่ใช้การตดัสินใจ
โดยอัตโนมตัใินการประมวลผลข้อมลู
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	 4)	 ผลการประเมนิข้อก�ำหนดการปฏบัิตงิานของบุคลากร 
a) องค์กรมกีารก�ำหนดข้อตกลงการไม่เปิดเผยข้อมลูส่วนบคุคล 
(Non Disclosure Agreement) และ การไม่น�ำข้อมลูส่วนบุคคล
ของผูร้บับรกิารไปใช้นอกเหนอืหน้าท่ีความรบัผดิชอบในสัญญาจ้าง 
b) องค์กรขาดการตรวจสอบภายใน (Internal Audit) จงึขาด
การตรวจสอบการปฏบิตังิานของบุคลากรท่ีเกีย่วข้องกบัข้อมลู
ส่วนบุคคลว่าเป็นไปตามท่ีก�ำหนดหรอืไม่
	 5)	 ผลการประเมินนโยบายและมาตรการรับมือกรณีเกิด
เหตกุารณ์การรัว่ไหล (Data Breach Response Procedure) 
a) องค์กรขาดการก�ำหนดขั้นตอนการด�ำเนินการท่ีชัดเจน 
เมือ่เกดิเหตกุารณ์ผดิปกตท่ีิเกีย่วกบัข้อมลูส่วนบคุคล 
b) บุคลากรในองค์กรไม่ทราบกระบวนการในการจดัการเหตกุารณ์
ผดิปกต ิยงัขาดการจดัการผลกระทบ และขาดนโยบายท่ีชัดเจน
ให้แจ้งเจ้าของข้อมลูส่วนบุคคล c) องค์กรขาดเครือ่งมอืท่ีใช้ช่วย
ในการเฝ้าระวังเหตกุารณ์ผดิปกติ
	 6)	การประเมนิความเส่ียง (Risk Assessment) a) ความเส่ียง
ท่ียงัหลงเหลือท่ีควรจดัการ ได้แก่ มาตรการป้องกนัข้อมลูส่วน
บุคคลท่ีมคีวามละเอยีดอ่อน เช่น ช่ือยา โรคประจ�ำตวั มาตรการ
ปกป้องไม่ให้เกดิการรัว่ไหลข้อมลูยงัไม่ครอบคลุมกรณกีารรัว่ไหล
จากระบบเครอืข่ายภายในองค์กร การขาดการทบทวนมาตรการ
ความปลอดภยัให้มคีวามเหมาะสม b) แผนการจดัการความเส่ียง 
คือเพิม่การเข้ารหสัข้อมลู (Encryption) ส�ำหรบัข้อมลูส่วนบุคคล
ท่ีมคีวามละเอียดอ่อน ใช้โพรโตคอล HTTPS ในการส่ือสาร
ภายใน และเพิม่นโยบายการทบทวนมาตรการความปลอดภยั
เป็นประจ�ำทุกปี

บทสรุป
	 งานวิจยันีไ้ด้เสนอตวัอย่างแนวทางการประเมนิการปฏบิตัิ
ตามพ.ร.บ.คุ้มครองข้อมลูส่วนบุคคลท่ีประกอบด้วย 6 ขัน้ตอน 
โดยแนวทางท่ีน�ำเสนอได้จากการประเมนิหุน่ยนต์ดูแลผูสู้งอายุ
ให้สามารถผ่านการขึน้ทะเบยีนนวัตกรรมได้ องค์กรผูใ้ห้บรกิาร
ไอทีด้านสาธารณสุข อาจน�ำแนวทางไปใช้เพือ่ประเมนิวิเคราะห์
หาจดุอ่อนอย่างเป็นระบบและน�ำผลการประเมนิท่ีได้ไปปรบัปรงุ
กระบวนการจัดการข้อมูลส่วนบุคคลให้มีประสิทธิภาพยิ่งขึ้น 
เพือ่ให้ผูร้บับรกิารได้ประโยชน์ตามเจตจ�ำนงค์ของพระราชบัญญตัิ
คุ้มครองข้อมลูส่วนบุคคล 
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