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สมาคมเวชสารสนเทศไทย
 

	 ในยุคดิจิทัล โรงพยาบาลทุกแห่งได้น�ำเทคโนโลยีดิจิทัล 
มาใช้ขบัเคล่ือนบรกิารหลักของโรงพยาบาล เพ่ือท�ำให้การท�ำงาน 
มีประสิทธิภาพ ลดค่าใช้จ่าย ลดขั้นตอนซ�้ำซ้อน เพิ่มความ
สะดวกสบายให้แก่ผูร้บับรกิาร อย่างไรกต็ามการใช้เทคโนโลยดิีจทัิล
อาจท�ำให้เกดิความเส่ียงเพิม่ขึน้ต่อการเกดิภยัร้ายและอาชญากรรม
ต่าง ๆ ท่ีมาทางช่องทางไซเบอร์ (Cybersecurity Risks) อาจเกดิ
กรณีข้อมูลส่วนบุคคลของผู้มารับบริการและเจ้าหน้าท่ีของ 
โรงพยาบาลรัว่ไหลออกไปสู่ภายนอกได้ ดังเช่น กรณกีารถกูโจมตี
เรยีกค่าไถ่ จาก ransomeware และการถกู hack แล้วน�ำข้อมลู
ออกไปขาย ตามข่าวท่ีปรากฏในปี พ.ศ. 2563 - 2564
	 นอกจากนัน้ ตัง้แต่ปี พ.ศ. 2562 ได้มกีารประกาศบงัคับ
ใช้กฎหมายพระราชบัญญัติการรักษาความมั่นคงปลอดภัย
ไซเบอร์ รวมถึงพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล 
โรงพยาบาลจงึควรมแีนวทางปฏบัิตเิพือ่ท�ำให้มัน่คงว่าเกดิความ
มัน่คงปลอดภยัในระบบเทคโนโลยดิีจทัิล และสามารถป้องกนั
ความลับและการรั่วไหลของข้อมูลส่วนบุคคลได้เป็นอย่างดี 
และเป็นไปตามกฎหมายท่ีเกีย่วข้อง
	 ในเดือนกนัยายน พ.ศ. 2564 ราชกจิจานเุบกษา ได้เผยแพร่
ประกาศคณะกรรมการก�ำกับดูแลด้านความมั่นคงปลอดภัย
ไซเบอร์ เรื่อง ประมวลแนวทางปฏิบัติและกรอบมาตรฐาน 
ด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ส�ำหรับหน่วยงาน 
ของรัฐและหน่วยงานโครงสร้างพื้นฐานส�ำคัญทางสารสนเทศ 
ถอืว่าเป็นประกาศฉบับแรก ท่ีมรีายละเอียดส�ำหรบัการปฏบิตัิ 
ซึง่ได้สรปุไว้ตามล�ำดับต่อไป

ขัน้ตอนท่ีต้องปฏบัิต ิประกอบไปด้วยขัน้ตอนต่าง ๆ ดังต่อไปนี้
	 1.	 การจดัท�ำทะเบียนทรพัย์สินดิจทัิล (Hardware, software, 
network) ท้ังหมด รวมถงึข้อมลูท่ีอยูใ่นระบบเทคโนโลยสีารสนเทศ
ของโรงพยาบาล และการให้บรกิารดิจทัิลจากผูใ้ห้บรกิารภายนอก 
และมกีารปรบัปรงุบัญชีทะเบียนทุก ๆ  3-6 เดือน เพือ่ให้มัน่ใจว่า
ทะเบียนมข้ีอมลูเป็นปัจจบุนั

	 2.	ด�ำเนนิการประเมนิความเส่ียงด้านความมัน่คงปลอดภยั
และการปกป้องข้อมลูส่วนบคุคล ของทรพัย์สินดิจทัิลและข้อมลู
ทุกรายการ ให้คะแนนความเส่ียง จดัท�ำแผนกลยทุธ์จดัการความเส่ียง
จดัท�ำแผนปฏบิตักิารจดัการความเส่ียง แล้วด�ำเนนิการตามผลประเมนิ
ผลการด�ำเนนิการทุก ๆ  6 เดือน – 1 ปี แล้วน�ำผลการประเมนิ
มาใช้ปรบัการด�ำเนนิการพฒันารอบใหม่ทุก ๆ 1 ปี
	 3.	ด�ำเนนิทดสอบการเจาะระบบทุก ๆ 6 เดือน ถงึ 1 ปี 
โดยใช้บุคคลภายนอกด�ำเนนิการอย่างน้อยปีละ 1 ครัง้
	 4.	ก�ำหนดแนวทางการให้บริการดิจิทัลจากผู้ให้บริการ
ภายนอก ให้มแีนวทางป้องกนัความมัน่คงปลอดภยั และป้องกนั
ข้อมลูส่วนบุคคลในระดับสูงสุด
	 5.	ด�ำเนินการสร้างความตระหนักรู้ ความเข้าใจด้านภัย
ไซเบอร์และความส�ำคัญในการจดัการด้านความมัน่คงปลอดภยั 
และการปกป้องข้อมูลส่วนบุคคลให้กับบุคลากรทุกระดับ 
ทุกคนในโรงพยาบาล
	 6.	จดัท�ำระเบยีบปฏบัิตด้ิานความมัน่คงปลอดภยัและการ
ปกป้องข้อมลูส่วนบุคคล 3 ฉบับ ส�ำหรบับคุลากรท่ัวไป ผูดู้แล
ระบบ และผูบ้รหิาร ประชาสัมพนัธ์ระเบียบ ให้เกดิความรบัรู้ 
และความเข้าใจ ของบคุลากรทุกคน ก�ำกบัดแูลให้ทุกคน ท�ำตาม
ระเบียบปฏิบัติอย่างเคร่งครัด ก�ำหนดรางวัลและบทลงโทษ 
อย่างชัดเจน
	 7.	 ก�ำหนดให้มีกจิกรรมเฝ้าระวังและตรวจสอบภยัคุกคาม
ทางไซเบอร์ การละเมิดแนวทางปกป้องข้อมูลส่วนบุคคล 
ตลอดเวลา 24 ช่ัวโมง ทุก ๆ วัน จดัท�ำรายการผลการตรวจสอบ
ให้ผูบ้รหิารระดับสูงได้รบัทราบและตอบสนอง ทุก 1 เดือน
	 8.	จัดท�ำแผนรับมือเมื่อเกิดเหตุการณ์จากภัยไซเบอร์ 
Cybersecurity Incident Response Plan) รวมถงึแผนการส่ือสาร
ในภาวะวิกฤติ แผนการด�ำเนินการอย่างต่อเนื่อง (Business 
Continuity Plan) และแผนกูคื้น (Disaster Recovery Plan) 
จดัให้มกีารฝึกซ้อมแผนทุก ๆ แผน อย่างน้อย 1 ครัง้ต่อปี
	 9.	 เมือ่มกีารเพิม่เตมิ ระบบดิจทัิลใหม่ เข้ามา ต้องมกีาร
ประเมนิความเส่ียง ช่องโหว่ และจดัการความเส่ียงให้มัน่ใจว่า
ระบบใหม่จะมรีะดับความมัน่คงปลอดภยัและการปกป้องข้อมลู
ส่วนบุคคลในระดับสูงเท่ากบัระบบเดิม
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1. การจดัท�ำทะเบียนทรพัย์สินดิจทัิล
	 การท�ำทะเบียน ควรเริ่มด้วยการส�ำรวจต�ำแหน่งที่ตั้ง 
รายละเอียดในแง่มมุต่าง ๆ  ของทรพัย์สิน แยกเป็น Hardware, 
Software, Netware, Data โดยมวัีตถปุระสงค์เพือ่ให้มัน่ใจว่า 
เราได้รบัรูแ้ละได้จดัการป้องกนัจดุอ่อน ของทรพัย์สินทุกรายการ
โดยไม่ขาดตกบกพร่อง
(ตวัอย่างทะเบียนทรพัย์สิน)
	 นอกจากการจัดท�ำทะเบียนแล้ว ควรปรับปรุงทะเบียนให้ 
ทันสมยัเป็นระยะ ๆ อย่างน้อยปีละ 2 ครัง้ เพือ่ให้ทราบสถานะว่า 
ในทะเบยีนท่ีเปล่ียนแปลงไป จะท�ำให้ความเส่ียงเพิม่ขึน้ได้หรอืไม่
และอาจท�ำให้ต้องเพิม่การจดัการความเส่ียงตามสถานะในทะเบียน 
ท่ีเปล่ียนไป

2. การจดัการความเส่ียง
	 การจดัการความเส่ียง (Risk Management) เป็นกลไก
ส�ำคัญ ส�ำหรบัการควบคุมคุณภาพระบบงานทุกระบบ เพราะ
หากเราต้องการให้ระบบงานมีคุณภาพ เราต้องประเมิน 
และตรวจสอบความเส่ียงท่ีจะให้ระบบงานของเราด้อยคุณภาพ 
ให้ครอบคลุมความเส่ียงทุกด้าน แล้วจดัการป้องกนัไม่ให้ความเส่ียง
เหล่านั้นมีโอกาสมารบกวนและท�ำให้ระบบงานของเรา 
ด้อยคุณภาพลงไปได้
	 ระบบเทคโนโลยีสารสนเทศโรงพยาบาลก็เป็นระบบหนึ่ง 
ท่ีต้องใช้การจัดการความเส่ียงเป็นกลไกส�ำคัญในการควบคุม 
เพือ่ให้มัน่ใจว่าระบบด�ำเนนิไปได้อย่างมคุีณภาพ ดังนัน้ ผูบ้รหิาร 
และผู้ปฏิบัติงานในระบบเทคโนโลยีสารสนเทศโรงพยาบาล 
จงึต้องมคีวามเข้าใจวิธีการจดัการความเส่ียงเป็นอย่างดี เพือ่ให้
สามารถด�ำเนนิการจดัการความเส่ียงได้อย่างมปีระสิทธภิาพ

ปัจจยัส�ำคัญท่ีท�ำให้เกดิความเส่ียงในระบบเทคโนโลยสีารสนเทศ
	 ปัจจัยส�ำคัญท่ีท�ำให้เกิดความเส่ียงในระบบเทคโนโลยี
สารสนเทศ ประกอบไปด้วยปัจจยัดังนี้
	 1.	 จดุอ่อน หรอื ช่องโหว่ (Vulnerabilities)
	 2.	ภยัคุกคาม (Threats)
จดุอ่อน (Vulnerabilities) หมายถึง ข้อบกพร่องทางด้านกายภาพ 
การจดัระบบ ขัน้ตอนการท�ำงาน บุคลากร การบรหิารจดัการ 
ครภุณัฑ์ โปรแกรม หรอืข้อมลูสารสนเทศส�ำคัญ ดังตวัอย่าง 
ต่อไปนี้
	 -	 ไม่มกีารตดิตัง้กญุแจประตหู้องเครือ่งแม่ข่าย
	 -	 ไม่มรีะบบดักจบัควัน และระบบดับเพลิงอัตโนมตัใินห้อง
ควบคุมระบบเครือ่งแม่ข่าย
	 -	 ไม่ก�ำหนดข้ันตอนมาตรฐานในการส�ำรองข้อมลู
	 -	 บุคลากรไม่ท�ำตามระเบยีบปฏบัิตด้ิานการตัง้รหสัผ่าน
	 -	 ไม่มเีครือ่งแม่ข่ายส�ำรอง
	 -	 ใช้โปรแกรมระบบงานส�ำคญัร่วมกบัโปรแกรมส่วนตวั
	 -	 ตดิตัง้โปรแกรมท่ีดาวน์โหลดจากอนิเทอร์เนต็ได้โดยอิสระ 

	 -	 ไม่มกีารควบคุมการเข้าถงึข้อมลู สารสนเทศท่ีส�ำคัญ
ภยัคุกคาม (Threats) หมายถงึ ภยัอันตรายต่างๆ ท้ังท่ีมสีาเหตุ
มาจากมนษุย์และสาเหตอ่ืุน ๆ อนัมโีอกาสจะท�ำให้เกดิความ 
เสียหายต่อระบบเทคโนโลยสีารสนเทศ ดังตวัอย่างต่อไปนี้
	 -	 ไฟไหม้
	 -	 น�ำ้ท่วม
	 -	 ขโมย
	 -	 ไวรสัคอมพวิเตอร์
	 -	 กระแสไฟฟ้าขัดข้อง
ความเส่ียง (Risk) คือความเป็นไปได้หรอืโอกาสท่ีภยัคุกคาม 
จะเข้ามาสร้างความเสียหายให้กบัระบบ โดยจดุอ่อนของระบบ 
จะเพิม่โอกาสให้ภยัคุกคามเข้ามาสร้างความเสียหายให้กบัระบบ
เทคโนโลยสีารสนเทศได้ การจดัการความเส่ียงจงึมเีป้าหมาย
ส�ำคัญเพือ่ ลดโอกาส ท่ีภยัคุกคามจะเข้ามาสร้างความเสียหาย
ให้กบัระบบนัน่เอง

ขัน้ตอนส�ำคัญในการจดัการความเส่ียง
	 ขัน้ตอนท่ีส�ำคัญในการจดัการความเส่ียง ประกอบไปด้วย 
ขัน้ตอนดังต่อไปนี้
	 1.	 การค้นหาและประเมนิความเส่ียง (Risks Identification 
and Risks Assessment)
	 2.	การวางแผนกลยทุธ์จดัการความเส่ียง (Risks Management 
Strategic Planning)
	 3.	การด�ำเนนิการจดัการความเส่ียง (Risks Treatment)

1. การค้นหาและประเมนิความเส่ียงในระบบเทคโนโลยสีารสนเทศ
ของโรงพยาบาล 
	 การค้นหาและประเมินความเสี่ยงในระบบเทคโนโลยี
สารสนเทศของโรงพยาบาล ท�ำโดยการส�ำรวจระบบเทคโนโลยี
สารสนเทศของโรงพยาบาล เพือ่ค้นหาจดุอ่อนและภยัคุกคาม 
ท่ีมโีอกาสจะเข้ามาท�ำความเสียหายให้กบัระบบ แล้วประเมนิ
ระดับคะแนนความเส่ียง เพื่อน�ำมาพิจารณาวางแผนจัดการ 
ความเส่ียงต่อไป
	 มาตรฐาน ISO/IEC 27001 : 2013 [1] ซึง่เป็นมาตรฐาน
นานาชาตสิ�ำหรบัระบบบรหิารความปลอดภยัของข้อมลู (Security 
Management Systems, ISMS) ได้กล่าวถงึความเส่ียงในระบบ
เทคโนโลยสีารสนเทศไว้มากมาย ดังตวัอย่างเช่น
	 -	 acts of terrorism การก่อการร้าย
	 -	 air conditioning failure ระบบปรับอากาศหยดุท�ำงาน
	 -	 airborne particles/dust ฝุ่นละออง
	 -	 bomb attack การวางระเบิด
	 -	 breach of legislation or regulations การละเมดิ 
		  นโยบายและระเบียบปฏบัิตด้ิานความปลอดภยั
	 -	 breaches of contractual obligations การละเมิด 
		  ข้อตกลงหรือสญัญาท่ีผกูพนั

วรรษา เปาอินทร์, การพฒันาแนวทางปฏบัิตเิพือ่พฒันาความมัน่คงปลอดภยั
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	 -	 compromise of security ความย่อหย่อนในระบบรกัษา 
		  ความปลอดภัย
	 -	 damage caused by penetration tests ความเสียหาย 
		  จากการทดลองเจาะเข้าระบบ
	 -	 damage caused by third parties ความเสียหาย 
		  จากบุคคลท่ีสาม
	 -	 destruction of records ข้อมูลถกูท�ำลาย
	 -	 destruction of the business continuity plans 
		  แผนกูคื้นถกูท�ำร้าย
	 -	 deterioration of media ส่ือท่ีเกบ็ข้อมลูเส่ือมสภาพ
	 -	 disasters (natural or man-made) ภัยพิบัต ิ
		  (จากธรรมชาติ หรอืจากมนษุย์)
	 -	 ฯลฯ
	 การค้นหาและประเมินความเส่ียงในระบบเทคโนโลยี
สารสนเทศของโรงพยาบาล จงึควรเริม่จากการตรวจสอบรายการ
ความเส่ียงท่ีอาจเกดิขึน้ได้ท้ังหมด โดยอาจใช้แบบประเมนิความเส่ียง 
เช่น แบบประเมินความเส่ียงในระบบเทคโนโลยีสารสนเทศ 
ของโรงพยาบาล ท่ีพฒันาโดย สมาคมเวชสารสนเทศไทย [2] 
(ดูแบบประเมนิในหน้าถดัไป) โดยเมือ่คาดว่าอาจเกดิความเส่ียง
เรือ่งใดแล้ว คณะผูป้ระเมนิจะต้องประเมนิรายละเอียดเพิม่เตมิ 
ได้แก่
	 1.	 โอกาสท่ีจะเกดิความเส่ียงนัน้ (Probability)
	 2.	ความเสียหายท่ีจะเกดิขึน้ (Impact)
การค�ำนวนคะแนนความเส่ียง
ประเมนิโอกาสท่ีจะเกดิความเส่ียง มค่ีา 1 (ต�ำ่มาก) 2 (ต�ำ่)   	
	 3	 (ปานกลาง) 4 (สูง) 5 (สงูมาก)
	 ประเมนิผลเสียหาย มค่ีา 1 (ต�ำ่มาก) 2 (ต�ำ่) 3 (ปานกลาง) 
4 (สูง) 5 (สูงมาก)

	 คะแนนความเสีย่ง ค�ำนวนได้จาก คะแนนโอกาส คูณ กบั 
คะแนนผลเสียหาย 
	 เช่น โอกาสเกดิความเส่ียง = 3 ผลเสียหาย = 5 ดังนัน้ 
คะแนนความเส่ียง = 3x5 = 15
	 การประเมินความเส่ียง โอกาสท่ีจะเกิดความเส่ียงและ 
ผลเสียหาย จะประเมนิค่าเป็นระดับ 1-5 ดังนี้
	 ประเมนิจดุอ่อนหรอืโอกาสท่ีจะเกดิความเส่ียง มค่ีาได้เป็น
	 1	 ต�ำ่มาก มจีดุอ่อนน้อยมาก หรอืไม่น่าจะเกดิเหตกุารณ์นีไ้ด้ 
หรอืมโีอกาสเกดิได้น้อยมาก
	 2	 ต�ำ่ มจีดุอ่อนน้อย หรอืมโีอกาสเกดิเหตกุารณ์ได้น้อย 
อาจพบได้สักครัง้ ในรอบ 1 ปี
	 3	 ปานกลาง มจีดุอ่อนพอควร หรอืมโีอกาสเกดิเหตกุารณ์
ได้บ้าง อย่างน้อย เดือนละ 1 ครัง้
	 4	 สูง มจีดุอ่อนมาก หรอื มโีอกาสเกดิเหตกุารณ์ได้บ่อย 
เดือนละหลายครัง้
	 5	 สูงมาก มจีดุอ่อนรอบด้าน หรอื มโีอกาสเกดิเหตกุารณ์
ได้บ่อยมาก พบทุกๆ สัปดาห์

ประเมนิผลเสียหาย มค่ีาได้เป็น
	 1	 ต�ำ่มาก ไม่น่าจะเกดิผลกระทบต่อการให้บรกิาร หรอื 
มผีลกระทบน้อยมาก
  	2 	ต�ำ่ มผีลกระทบต่อการให้บรกิารของโรงพยาบาลในบางจดุ
	 3 	ปานกลาง มผีลกระทบต่อการให้บรกิารของโรงพยาบาล
ใน 1-2 แผนก
	 4	 สูง มีผลกระทบต่อการให้บริการของโรงพยาบาล 
3-4 แผนก
	 5 สูงมาก มีผลกระทบต่อการให้บริการของโรงพยาบาล 
เป็นวงกว้าง อาจเกดิอันตรายต่อผูป่้วย
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3 ปานกลาง   มีผลกระทบต่อการให้บริการของโรงพยาบาลใน 1-2 แผนก 

4 สูง    มีผลกระทบต่อการให้บริการของโรงพยาบาล 3-4 แผนก 

5 สูงมาก มีผลกระทบต่อการให้บริการของโรงพยาบาลเป็นวงกว้าง อาจเกิดอันตรายต่อผู้ป่วย 

หลังจากน้ันให้ประเมินคะแนนความเส่ียง ค านวนได้จาก คะแนนโอกาส คูณ กับ คะแนนผลเสียหาย  

 เช่น โอกาสเกิดความเส่ียง = 3 ผลเสียหาย = 5  ดังน้ัน คะแนนความเส่ียง = 3x5 = 15 

 เมื่อค านวนคะแนนความเส่ียงแล้ว ให้น าคะแนนความเส่ียงมาพิจารณา ตามแผนผังประเมินความเส่ียง 
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	 หลังจากนัน้ให้ประเมนิคะแนนความเส่ียง ค�ำนวนได้จาก คะแนนโอกาส คูณ กบั คะแนนผลเสียหาย 
	 เช่น โอกาสเกดิความเส่ียง = 3 ผลเสียหาย = 5 ดังนัน้ คะแนนความเส่ียง = 3x5 = 15
	 เมือ่ค�ำนวนคะแนนความเส่ียงแล้ว ให้น�ำคะแนนความเสีย่งมาพจิารณา ตามแผนผงัประเมนิความเส่ียง
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10.4  Fire – External 1    2    3   4   5 1    2    3   4   5  
10.5  Utilities – Electricity 1    2    3   4   5 1    2    3   4   5  
10.6  Criminal – Theft 1    2    3   4   5 1    2    3   4   5  
10.7  Criminal – Break-ins 1    2    3   4   5 1    2    3   4   5  
10.8  Civil Unrest – Protest, Mob 1    2    3   4   5 1    2    3   4   5  
10.9 1    2    3   4   5 1    2    3   4   5  

11. Other 1    2    3   4   5 1    2    3   4   5  
 1    2    3   4   5 1    2    3   4   5  

 

จากแผนผังประเมินความเส่ียง จะเห็นว่า เหตุการณ์ที่มีค่าคะแนนความเส่ียงต้ังแต่ 17 ถึง 25 จะเป็น
เหตุการณ์ที่เราต้องจัดการความเส่ียงโดยเร่งด่วน (แสดงในตารางเป็นสีแดง) ส่วนเหตุการณ์ที่มีค่าคะแนนความ
เส่ียง ต้ังแต่ 1-3 จะเป็นเหตุการณ์ที่ยังไม่ต้องเร่งรีบจัดการ (แสดงในตารางเป็นสีเหลือง) 

 

2. การวางแผนกลยุทธ์จัดการความเสี่ยงในระบบเทคโนโลยีสารสนเทศของโรงพยาบาล  

 เมื่อเสร็จส้ินขั้นตอนการประเมินความเส่ียงแล้ว ขั้นตอนต่อไปจะเป็นการวางแผนกลยุทธ์จัดการความเส่ียง 
โดยเริ่มการจัดล าดับความส าคัญของเหตุการณ์ที่ท าให้เกิดความเส่ียง โดยใช้เกณฑ์ความสามารถในการยอมรับ
ความเส่ียงดังน้ี 

 

เกณฑ์ความสามารถในการยอมรับความเส่ียง 
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  –  Tolerable but caution or Management Discretion/Medium Risk
                                                                   
                                    

      –   Intolerable or Attention Required/High Risk
                                                                
                      

         -   Intolerable or Immediate Attention Require/High Risk
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TMI Risk analysis worksheet (Range of 0.0 to 1.0 for P and I)  

IT Components Probability (P) Impact (I) Risk = P x I 
1.  IT – Hardware 1    2    3   4   5 1    2    3   4   5  

1.1  Servers Crash or Failure 1    2    3   4   5 1    2    3   4   5  
1.2  Network Switches Crash or Failure 1    2    3   4   5 1    2    3   4   5  
1.3  Workstations Failure 1    2    3   4   5 1    2    3   4   5  
1.4  1    2    3   4   5 1    2    3   4   5  

2.  IT – System Software 1    2    3   4   5 1    2    3   4   5  
2.1  Operating System Failure 1    2    3   4   5 1    2    3   4   5  
2.2 1    2    3   4   5 1    2    3   4   5  

3.  IT – Applications 1    2    3   4   5 1    2    3   4   5  
3.1  Front Offices 1    2    3   4   5 1    2    3   4   5  
3.2  Back Offices 1    2    3   4   5 1    2    3   4   5  
3.3   1    2    3   4   5 1    2    3   4   5  

4.  IT – Communications, Connectivity  1    2    3   4   5 1    2    3   4   5  
4.1  Intranet 1    2    3   4   5 1    2    3   4   5  
4.2  Internet 1    2    3   4   5 1    2    3   4   5  
4.3  1    2    3   4   5 1    2    3   4   5  

5.  IT – Operational (Human) Error 1    2    3   4   5 1    2    3   4   5  
5.1  Backup  Error 1    2    3   4   5 1    2    3   4   5  
5.2  Data Loss  Error 1    2    3   4   5 1    2    3   4   5  
5.3   1    2    3   4   5 1    2    3   4   5  

6.  IT –Project Failure 1    2    3   4   5 1    2    3   4   5  
6.1  Inappropriate System Analysis 1    2    3   4   5 1    2    3   4   5  
6.2  Inappropriate System Design 1    2    3   4   5 1    2    3   4   5  
6.3  Inadequate Resources 1    2    3   4   5 1    2    3   4   5  
6.4  Poor Project Management 1    2    3   4   5 1    2    3   4   5  
6.5 1    2    3   4   5 1    2    3   4   5  

7.  IT –Future Development  1    2    3   4   5 1    2    3   4   5  
7.1  No Data Dictionary 1    2    3   4   5 1    2    3   4   5  
7.2  No System Blueprint 1    2    3   4   5 1    2    3   4   5  
7.3  No Program Document or Comments  1    2    3   4   5 1    2    3   4   5  
7.4   1    2    3   4   5 1    2    3   4   5  

8.  IT – Vendor and Outsource Failure 1    2    3   4   5 1    2    3   4   5  
8.1  Vendor Stop Support 1    2    3   4   5 1    2    3   4   5  
8.2   1    2    3   4   5 1    2    3   4   5  

9.  IT – Hacking, Unauthorized Intrusions 1    2    3   4   5 1    2    3   4   5  
10.  Environment  Factors 1    2    3   4   5 1    2    3   4   5  

10.1  Flooding – Internal 1    2    3   4   5 1    2    3   4   5  
10.2  Flooding – External 1    2    3   4   5 1    2    3   4   5  
10.3  Fire – Internal 1    2    3   4   5 1    2    3   4   5  
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แบบประเมนิความเส่ียงในระบบเทคโนโลยสีารสนเทศของโรงพยาบาล พฒันาโดยสมาคมเวชสารสนเทศไทย ปี พ.ศ.2556
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ดงันี้
	 จากแผนผงัประเมนิความเส่ียง จะเหน็ว่า เหตกุารณ์ท่ีมค่ีาคะแนนความเส่ียงตัง้แต่ 17 ถงึ 25 จะเป็นเหตกุารณ์ท่ีเราต้องจดัการ
ความเส่ียงโดยเร่งด่วน (แสดงในตารางเป็นสีแดง) ส่วนเหตกุารณ์ท่ีมค่ีาคะแนนความเส่ียง ตัง้แต่ 1-3 จะเป็นเหตกุารณ์ท่ียงัไม่ต้อง
เร่งรบีจดัการ (แสดงในตารางเป็นสีเหลือง)
2. การวางแผนกลยทุธ์จดัการความเส่ียงในระบบเทคโนโลยสีารสนเทศของโรงพยาบาล 

	 เมือ่เสรจ็ส้ินขัน้ตอนการประเมนิความเส่ียงแล้ว ขัน้ตอนต่อไปจะเป็นการวางแผนกลยทุธ์จดัการความเส่ียง โดยเริม่การจดัล�ำดับ
ความส�ำคัญของเหตกุารณ์ท่ีท�ำให้เกดิความเส่ียง โดยใช้เกณฑ์ความสามารถในการยอมรบัความเส่ียงดังนี้

เกณฑ์ความสามารถในการยอมรบัความเส่ียง
	 จากการใช้เกณฑ์ความสามารถในการยอมรบัความเส่ียง เราจะสามารถเรยีงล�ำดับความส�ำคัญของเหตุการณ์ท่ีท�ำให้เกดิความเส่ียงได้ 
โดย เหตกุารณ์ท่ีมค่ีาคะแนนความเส่ียงสูงมาก (17-25) จะถอืว่ามค่ีาความเส่ียงในระดับท่ีไม่สามารถยอมรบัได้ จ�ำเป็นต้องเร่งจดัการ
ควบคุมให้อยู่ในระดับท่ียอมรับได้โดยทันที จึงต้องเขียนแผนจัดการความเส่ียงเหตุการณ์ระดับนี้โดยก�ำหนดล�ำดับความส�ำคัญ 
เป็นล�ำดับแรก ส่วนเหตกุารณ์ท่ีมค่ีาคะแนนความเส่ียงสูง และปานกลาง จะก�ำหนดล�ำดับความส�ำคัญไว้เป็นล�ำดับต่อมา
	 เมื่อก�ำหนดล�ำดับความส�ำคัญของเหตุการณ์ท่ีท�ำให้เกิดความเส่ียงได้แล้ว ขั้นตอนต่อไป คือการก�ำหนดวิธีแก้ไขความเส่ียง 
(Risk Treatment) ให้กบัเหตกุารณ์ต่าง ๆ โดยมทีางเลือกกลยทุธ์ในการแก้ไขความเส่ียง [3] ท้ังหมด 4 กลยทุธ์ดังนี้
		  กลยทุธ์ในการแก้ไขความเส่ียง
		  กลยทุธ์ท่ี 1		 การลดความเสีย่ง
		  กลยทุธ์ท่ี 2		 การย้ายความเสีย่ง
		  กลยทุธ์ท่ี 3		 การหลกีเลีย่งความเส่ียง
		  กลยทุธ์ท่ี 4		 การยอมรบัความเสีย่ง

9 
 

10.4  Fire – External 1    2    3   4   5 1    2    3   4   5  
10.5  Utilities – Electricity 1    2    3   4   5 1    2    3   4   5  
10.6  Criminal – Theft 1    2    3   4   5 1    2    3   4   5  
10.7  Criminal – Break-ins 1    2    3   4   5 1    2    3   4   5  
10.8  Civil Unrest – Protest, Mob 1    2    3   4   5 1    2    3   4   5  
10.9 1    2    3   4   5 1    2    3   4   5  

11. Other 1    2    3   4   5 1    2    3   4   5  
 1    2    3   4   5 1    2    3   4   5  

 

จากแผนผังประเมินความเส่ียง จะเห็นว่า เหตุการณ์ที่มีค่าคะแนนความเส่ียงต้ังแต่ 17 ถึง 25 จะเป็น
เหตุการณ์ที่เราต้องจัดการความเส่ียงโดยเร่งด่วน (แสดงในตารางเป็นสีแดง) ส่วนเหตุการณ์ที่มีค่าคะแนนความ
เส่ียง ต้ังแต่ 1-3 จะเป็นเหตุการณ์ที่ยังไม่ต้องเร่งรีบจัดการ (แสดงในตารางเป็นสีเหลือง) 

 

2. การวางแผนกลยุทธ์จัดการความเสี่ยงในระบบเทคโนโลยีสารสนเทศของโรงพยาบาล  

 เมื่อเสร็จส้ินขั้นตอนการประเมินความเส่ียงแล้ว ขั้นตอนต่อไปจะเป็นการวางแผนกลยุทธ์จัดการความเส่ียง 
โดยเริ่มการจัดล าดับความส าคัญของเหตุการณ์ที่ท าให้เกิดความเส่ียง โดยใช้เกณฑ์ความสามารถในการยอมรับ
ความเส่ียงดังน้ี 

 

เกณฑ์ความสามารถในการยอมรับความเส่ียง 

 

 

 

 

 

 

 

 

 

    
      

                  

      –  Acceptable or Limited Focus
                                                               
         

   
    

  –  Tolerable but caution or Management Discretion/Medium Risk
                                                                   
                                    

      –   Intolerable or Attention Required/High Risk
                                                                
                      

         -   Intolerable or Immediate Attention Require/High Risk
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กลยุทธ์ท่ี 1 การลดความเส่ียง เป็นการก�ำหนดมาตรการควบคุมให้โอกาสเกิดเหตุการณ์ท่ีท�ำให้เกิดความเส่ียงลดน้อยลง 
และ/หรอื ร่วมกบัมาตรการควบคุมให้ผลเสียหายลดลง ดังตวัอย่างต่อไปนี้

1.	ติดตั้งเครื่องตัดไฟอัตโนมัติเมื่อเกิดกระแสไฟรั่วหรือ
กระแสไฟเกนิในห้องเครือ่งแม่ข่าย
2.	เปล่ียนฝ้าเพดานและผนงัห้องเครือ่งแม่ข่ายให้เป็นวัสดุไม่ตดิไฟ
3.	ห้ามสูบบหุรี ่ห้ามน�ำวสัดุตดิไฟง่ายเข้าใกล้เครือ่งแม่ข่าย

1.	ตดิตัง้เครือ่งแม่ข่ายส�ำรองทีส่ามารถก�ำหนดให้เป็นเครือ่ง
แม่ข่ายจรงิได้ทันทีเมือ่เครือ่งแม่ข่ายจรงิหยดุท�ำงาน โดยตดิ
ตัง้ไว้อีกตกึหนึง่ของโรงพยาบาล
2.	ส�ำรองข้อมลูลงแถบแม่เหล็กทุกวัน น�ำแถบแม่เหลก็ออก
ไปเกบ็ไว้นอกโรงพยาบาล
3.	จดัท�ำแผนกูคื้นเครือ่งแม่ข่าย และซ้อมแผนกูคื้นปีละ 2 ครัง้

1.	แยกระบบเช่ือมต่ออินเทอร์เนต็ออกจากระบบงานโรงพยาบาล
2.	ตดิตัง้โปรแกรมส�ำรวจ ป้องกนัและก�ำจดัไวรสัในระบบเครอืข่าย
3.	ห้ามผูใ้ช้งานระบบ น�ำ USB Drive มาถ่ายโอนข้อมลูกบั
เครือ่งคอมพวิเตอร์ของโรงพยาบาล

1.	ตดิตัง้เครอืข่ายส�ำรองท่ีสามารถก�ำหนดให้เป็นเครอืข่าย
จรงิได้ทันทีเมือ่เครอืข่ายหยดุท�ำงาน โดยตดิตัง้ไว้เป็นอิสระ
จากเครอืข่ายจรงิ
2.	ท�ำสัญญากบับรษัิทผูเ้ช่ียวชาญด้านระบบเครอืข่าย ให้ส่ง
ผูเ้ช่ียวชาญมาแก้ปัญหาให้ภายใน 4 ช่ัวโมง
3.	จดัท�ำแผนด�ำเนนิงานเมือ่ระบบเครอืข่ายล่ม ซ้อมแผนปีละ 2 ครัง้

ลดโอกาสท่ีจะเกดิเหตกุารณ์

ลดผลเสียหายเมือ่เกดิ
เหตกุารณ์	

ลดโอกาสท่ีจะเกดิ
เหตกุารณ์	

ลดผลเสียหายเมือ่เกดิ
เหตกุารณ์	

1. ไฟไหม้เครือ่งแม่ข่าย

2. ไวรสัโจมตรีะบบเครอืข่าย	

 เหตกุารณ์ท่ีท�ำให้เกดิความเส่ียง     เป้าหมายในการควบคุม	             มาตรการควบคุม

	
กลยทุธ์ท่ี 2 การย้ายความเส่ียง เป็นการย้ายผลเสียหายท่ีเกดิขึน้จากเหตกุารณ์ท่ีท�ำให้เกดิความเส่ียงไปสู่บุคคลอ่ืน มกัใช้ในกรณี 
ท่ีองค์กรไม่สามารถลดความเส่ียงได้ หรอืไม่คุ้มค่าท่ีจะลงทุนลดความเส่ียง ดังตวัอย่างต่อไปนี้

1. เครือ่งคอมพวิเตอร์ถกูขโมย

 เหตกุารณ์ท่ีท�ำให้เกดิความเส่ียง     เป้าหมายในการควบคุม	             มาตรการควบคุม

ย้ายผลเสียหายไปอยู ่ใน
ความรับผิดชอบของบริษัท
ประกนัภยั

ท�ำประกนัภยัเครือ่งคอมพวิเตอร์ทุกเครือ่งจากภยัโจรกรรม

ย้ายกระบวนการกูคื้นเครือ่ง
แม่ข่ายไปอยูใ่นความรบัผดิ
ชอบของบรษัิทภายนอก	

1.	ท�ำสัญญากบับรษัิทขายเครือ่งแม่ข่ายให้ต้องจดัเครือ่งส�ำรอง
เตรยีมไว้ให้ตลอด 24 ชม. ถ้าเครือ่งเสียต้องยกเครือ่งส�ำรอง
มาทดแทนทันที
2.	ท�ำสัญญาจ้างบรษัิทภายนอกให้รบัผดิชอบกรณเีครือ่งแม่ข่าย
ช�ำรดุ ต้องรบัด�ำเนนิการกูคื้นให้ส�ำเรจ็ภายใน 1 ช่ัวโมง

ย้ายกระบวนการซ่อม
และกระบวนการบรกิาร
เครือ่งพมิพ์ให้พร้อมใช้ไปอยู่
ในความรบัผดิชอบของ
บรษัิทภายนอก	

1.	ท�ำสัญญาเช่าเครื่องพิมพ์กับบริษัทภายนอก ก�ำหนดให้
บรษัิทต้องตัง้เครือ่งพมิพ์ส�ำรองพร้อมทดแทนไว้ 5 เครือ่ง 
ถ้ามีเครื่องเสียต้องยกเครื่องอื่นมาให้ใช ้แทนได้ภายใน 
24 ช่ัวโมง

3. เครือ่งพมิพ์เสีย	

2. เครือ่งแม่ข่ายช�ำรดุ	

วรรษา เปาอินทร์, การพฒันาแนวทางปฏบัิตเิพือ่พฒันาความมัน่คงปลอดภยั
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กลยทุธ์ท่ี 3 การหลีกเล่ียงความเส่ียง เป็นการเปล่ียนแปลงวิธกีารท�ำงาน หรอืก�ำหนดกจิกรรมเพิม่เตมิเพือ่ให้โอกาสเกดิเหตกุารณ์
ท่ีท�ำให้เกดิความเส่ียงลดน้อยลง ดังตวัอย่างต่อไปนี้

3. การด�ำเนินการจัดการความเสี่ยง 
	 การด�ำเนินการจัดการความเส่ียงเริ่มจากการจัดสรร
ทรพัยากร บุคคล เงนิ และเวลา ท่ีต้องใช้ในการจดัการความ
เส่ียงแต่ละเรือ่ง โดยอาจจดัท�ำเป็นโครงการ และใช้การจดัการ
โครงการ (Project Management) เป็นเครือ่งมอืช่วยให้การ
ด�ำเนินการจัดการความเส่ียงประสบผลส�ำเร็จต่อไป โดยอาจ 
ใช้แผนกิจกรรมจัดการความเส่ียง ดังตัวอย่างในหน้าถัดไป 
เป็นเครือ่งมอืในการตดิตามและควบคุมการด�ำเนนิการจดัการ
ความเส่ียง

1. พฒันาโปรแกรมเสรจ็โดยเปล่า
ประโยชน์ (ผูใ้ช้ไม่น�ำไปใช้งาน)

 เหตกุารณ์ท่ีท�ำให้เกดิความเส่ียง     เป้าหมายในการควบคุม	             มาตรการควบคุม

เปล่ียนแปลงวิธีการท�ำงาน
เพือ่ลดโอกาสท่ีจะเกดิ
เหตกุารณ์	

1.	ในขั้นตอนวิเคราะห์ความต้องการของผู้ใช้ เพิ่มการท�ำ
รายงานผลการวิเคราะห์ความต้องการให้ผูใ้ช้ตรวจสอบและรบัรอง
2.	ในการออกแบบระบบ เพ่ิมการท�ำเอกสารการออกแบบ
หน้าจอ ขัน้ตอนการบันทึกข้อมลู และการท�ำรายงานให้ผูใ้ช้
ตรวจสอบ ปรบัปรงุแก้ไข และรบัรอง

เปล่ียนแปลงวิธีการท�ำงาน
เพือ่ลดโอกาสท่ีจะเกดิ
เหตกุารณ์

1.	ปิดการใช้งาน USB Drive
2.	ตั้งเวลาให้โปรแกรมสแกนหาไวรัสในเครื่องทุก ๆ วัน 
ในช่วงเวลาพกัรบัประทานอาหารกลางวัน

เปล่ียนแปลงวิธีการท�ำงาน
เพือ่ลดโอกาสท่ีจะเกดิ
เหตกุารณ์

เปล่ียนแปลงวิธกีารท�ำงานเพือ่ลดโอกาสท่ีจะเกดิเหตกุารณ์	
เปล่ียนแปลงโปรแกรมโดยก�ำหนดให้ไม่สามารถลบข้อมูล 
ออกจากฐานข้อมลูได้ โดยให้ใช้การยกเลิกข้อมลูท่ีผดิพลาด
และเพิม่ข้อมลูใหม่ท่ีถกูต้องเข้าไปทดแทนได้

2. เครือ่งคอมพวิเตอร์ตดิไวรสั	

3. เจ้าหน้าท่ีลบข้อมลูผดิรายการ

1. การสูญเสียข้อมลูในฐานข้อมลู
และข้อมลูท่ีส�ำรองไว้จนหมด
ในเวลาเดียวกนั  

 เหตกุารณ์ท่ีท�ำให้เกดิความเส่ียง     เป้าหมายในการควบคุม	             มาตรการควบคุม

ยอมรบัความเส่ียง ฐานข้อมลูของโรงพยาบาลและข้อมลูท่ีส�ำรองเกบ็ไว้ท่ีคนละตกึ
ของโรงพยาบาล ท่ีไม่ได้อยูใ่นหมูต่กึเดียวกนั มรีะยะห่างกนั 
800 เมตร โอกาสท่ีจะสูญเสียข้อมลูท้ังสองพร้อมกนั เช่น 
ไฟไหม้ท้ังสองตึก มีโอกาสเกิดขึ้นได้น้อยมาก จึงยอมรับ 
ความเส่ียง

ยอมรบัความเส่ียง การเช่ือมต่ออินเทอร์เนต็ของโรงพยาบาลม ี2 จดุ เช่ือมต่อ 
คือบริษัท A และบริษัท B โอกาสที่จุดเชื่อมต่อ 2 จุด 
จะขาดการเช่ือมต่อพร้อมกันมีโอกาสเกิดขึ้นได้น้อยมาก 
จงึยอมรบัความเส่ียง

2. สายเช่ือมต่ออินเทอร์เน็ตขาด
การเช่ือมต่อพร้อมกนัท้ัง 2 สาย

กลยทุธ์ท่ี 4 การยอมรบัความเส่ียง เป็นการบันทึกผลการวิเคราะห์และยอมรบัความเส่ียงในเรือ่งท่ีมโีอกาสเกดิได้น้อยและ/หรอืไม่คุ้มค่า 
ท่ีจะลงทุนในการจดัการความเส่ียง ดังตวัอย่างต่อไปนี้

การประเมนิผลและการพฒันาคุณภาพอย่างต่อเนือ่ง
	 เมือ่หน่วยงานด�ำเนนิการจดัการความเส่ียงไปแล้ว ควรมกีาร
ประเมนิผลกจิกรรมจดัการความเส่ียงท่ีได้ด�ำเนนิการไปแล้วว่า
ได้ผลหรอืไม่ทุก ๆ 3-6 เดือน โดยการเกบ็ข้อมลูอุบัตกิารณ์ 
ต่าง ๆ อันเป็นเหตุการณ์ท่ีท�ำให้เกิดความเส่ียงทุกรายการ 
ท�ำสถติอุิบัตกิารณ์ และวิเคราะห์แนวโน้มการเปล่ียนแปลงว่า 
มีการเปล่ียนแปลงไปในทางท่ีดีขึ้นหรือไม่ โดยต้องประเมิน
คะแนนความเส่ียงใหม่ เพือ่ตรวจสอบว่าคะแนนความเส่ียงลดลง
หรือไม่ ถ้าพบว่าแนวโน้มดีขึ้น ย่อมแสดงว่ากิจกรรมจัดการ 

วรรษา เปาอินทร์, การพฒันาแนวทางปฏบัิตเิพือ่พฒันาความมัน่คงปลอดภยั
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บรษัิทภายนอก
5. ด�ำเนนิการสร้างความตระหนกัรู ้ความเข้าใจด้านภยัไซเบอร์
และความส�ำคัญในการจัดการด้านความมั่นคงปลอดภัย และ 
การปกป้องข้อมูลส่วนบุคคลให้กับบุคลากรทุกระดับ ทุกคน 
ในโรงพยาบาล
	 ในโรงพยาบาลแต่ละแห่ง มบีคุลากรจ�ำนวนมาก และมงีาน
ในภาระหน้าท่ีในการดูแลรกัษาผูป่้วยเป็นหลัก บุคลากรเหล่านี้ 
ส่วนใหญ่จะไม่ค่อยตระหนักรู้และเข้าใจด้านภัยไซเบอร์และ 
ความส�ำคัญในการจัดการด้านความมั่นคงปลอดภัยและการ
ปกป้องข้อมลูส่วนบุคคล จงึต้องมกีจิกรรมสร้างความตระหนกัรู้
ให้กบับคุลากรทุกคน
	 ทีมพัฒนาคุณภาพของโรงพยาบาลจึงควรจัดท�ำแผนงาน 
ในการสร้างความตระหนักรู้ แล้วจัดกิจกรรมประชาสัมพันธ์ 
ให้กับบุคลากรทุกคน และวางแผนจัดกิจกรรมให้กับบุคลากร 
ท่ีเข้าใหม่ทุก ๆ ปี ปีละอย่างน้อย 1 ครัง้ กจิกรรมประชาสัมพนัธ์นี้ 
ควรรวมการให้ความรูเ้กีย่วกบัระเบียบปฏบัิตต่ิาง ๆ ด้วย
 
6. จดัท�ำระเบียบปฏบัิตด้ิานความมัน่คงปลอดภยัและการปกป้อง
ข้อมลูส่วนบุคคล 3 ฉบับ ส�ำหรบับุคลากรท่ัวไป ผูดู้แลระบบ 
และผูบ้รหิาร ประชาสัมพนัธ์ระเบียบ ให้เกดิความรบัรู ้และความ
เข้าใจ ของบุคลากรทุกคน ก�ำกบัดูแลให้ทุกคน ท�ำตามระเบียบ
ปฏบัิตอิย่างเคร่งครดั ก�ำหนดรางวัลและบทลงโทษอย่างชัดเจน
	 นโยบายด้านความมัน่คงปลอดภยั เป็นแนวทางท่ีผูบ้รหิาร
ระดับสูงก�ำหนดทิศทางการด�ำเนินงานเพื่อให้มั่นใจว่า ระบบ
เทคโนโลยีสารสนเทศโรงพยาบาลจะมีความมั่นคงปลอดภัย 
ข้อความในประกาศนโยบายฉบบันีจ้งึเป็นการแสดงเจตจ�ำนงค์ 
ให้ทุกฝ่ายท่ีเกีย่วข้องกบัโรงพยาบาล ไม่ว่าจะเป็นผูป่้วย ญาตผิูป่้วย 
เจ้าหน้าท่ีทุกฝ่ายในโรงพยาบาล ตลอดจนคู่สัญญาภายนอกของ
โรงพยาบาลได้รบัรูแ้นวทางและจดุยนืของโรงพยาบาล 
	 ตวัอย่าง ข้อความท่ีอาจจะประกาศไว้ในนโยบายด้านความ
มัน่คงปลอดภยัในระบบเทคโนโลยสีารสนเทศโรงพยาบาล ได้แก่
	 -	โรงพยาบาล จะด�ำเนินการจดัการเพือ่ป้องกนัความลับและ
ความเป็นส่วนตวัของผูป่้วยอย่างเคร่งครดั
	 -	โรงพยาบาลมีนโยบายใช้ซอฟท์แวร์ท่ีไม่ละเมิดลิขสิทธิ์
เท่านัน้ 
	 -	การใช้ทรัพยากรเทคโนโลยีสารสนเทศของโรงพยาบาล 
ต้องเป็นไปเพือ่การด�ำเนนิกจิกรรมตามพนัธกจิและภารกจิของ
โรงพยาบาลเท่านัน้  

	 ระเบยีบปฏบิตัเิพือ่ความมัน่คงปลอดภยั เป็นข้อก�ำหนดท่ีให้
เจ้าหน้าท่ีทุกคนต้องปฏบัิตติาม เพือ่ให้มัน่ใจว่า ระบบเทคโนโลยี
สารสนเทศโรงพยาบาลจะมคีวามมัน่คงปลอดภยั ข้อความใน
ประกาศระเบยีบปฏบิตัจิงึเป็นส่ิงท่ีเจ้าหน้าท่ีทุกคนต้องรบัรู ้และ
ปฏบัิตติามโดยเคร่งครดั โดยหากไม่ปฏบัิตติามควรมมีาตรฐาน

ความเส่ียงท่ีได้ด�ำเนนิมาแล้วเป็นไปอย่างถูกต้องสมควร แต่หาก
แนวโน้มความเส่ียงใดไม่ลดลง หรอืเพิม่ขึน้ กส็มควรปรบัแก้ไข 
หรอืเพิม่กจิกรรมจดัการความเส่ียง ให้ดีขึน้กว่าเดิมอย่างต่อเนือ่ง

3. ด�ำเนนิทดสอบการเจาะระบบทุก ๆ 6 เดือน ถงึ 1 ปี โดย 
ใช้บคุคลภายนอกด�ำเนนิการอย่างน้อยปีละ 1 ครัง้
	 การทดสอบการเจาะระบบ (Penetration Test) เป็นการใช้
ทีมงานผูช้�ำนาญการเจาะระบบทดลองเจาะเข้าสู่ระบบเทคโนโลยี
สารสนเทศของโรงพยาบาล โดยเฉพาะระบบท่ีเช่ือมต่อกับ
อินเทอร์เนต็ (Internet Facing) โดยการทดสอบการเจาะระบบ 
ครอบคลุมระบบของเครื่องแม่ข่าย เครือข่าย และโปรแกรม 
ระบบบรกิารท่ีส�ำคัญของโรงพยาบาล 
	 การทดสอบการเจาะระบบ อาจด�ำเนินการโดยทีมผูต้รวจ
สอบภายใน โดยก�ำหนดให้ด�ำเนนิการอย่างน้อยปีละ 1 ครัง้ หรอื
ด�ำเนนิการเมือ่มกีารปรบัเปล่ียนระบบใหม่ เช่น การเพิม่โมดูลใหม่ 
การปรบัเปล่ียนเทคโนโลย ีและต้องจดัให้มกีารทดสอบการเจาะระบบ
จากผูท้ดสอบภายนอก ท่ีได้รบัการรบัรองและได้รบัประกาศนยีบัตร
อันเป็นท่ียอมรบัในอตุสาหกรรม และเป็นอิสระจากระบบของ
โรงพยาบาล
	 การทดสอบการเจาะระบบท้ังหมดต้องด�ำเนินการภายใต้ 
การดูแลของเจ้าหน้าท่ีโรงพยาบาลโดยเคร่งครดั และเมือ่ทราบผล
การทดสอบเจาะระบบแล้ว กต้็องสร้างกระบวนการเพือ่ตดิตาม
และจัดการกับช่องโหว่ท่ีระบุในผลการประเมินช่องโหว่และ 
ในผลการทดสอบเจาะระบบ และตรวจสอบว่าช่องโหว่ท่ีระบุ
ท้ังหมดได้รบัการแก้ไขอย่างเพยีงพอ

4. ก�ำหนดแนวทางการให้บรกิารดิจทัิลจากผูใ้ห้บรกิารภายนอก 
ให้มีแนวทางป้องกันความมั่นคงปลอดภัย และป้องกันข้อมูล 
ส่วนบุคคลในระดับสูงสุด
	 ในบางกรณ ี โรงพยาบาลอาจต้องใช้บรกิารจากผูใ้ห้บรกิาร
ภายนอก เช่น การเช่าใช้ระบบ PACS (Picture Archiving and 
Communication System) จากบรษัิทภายนอก กรณนีี ้โรงพยาบาล
ต้องรับผิดชอบและดูแลให้มั่นใจว่าบริษัทภายนอกมีการรักษา
ความมัน่คงปลอดภยัของระบบในระดับสูงสุด
	 ต้องก�ำหนดข้อก�ำหนดด้านความมั่นคงปลอดภัยไซเบอร์ 
เพือ่ลดความเส่ียงท่ีเกีย่วข้องกบัการเข้าถงึกระบวนการจดัเกบ็ 
การส่ือสาร และการด�ำเนนิการของโครงสร้างพืน้ฐานส�ำคัญทาง
สารสนเทศของบรษัิทภายนอก ไว้ในข้อตกลงระดับการให้บรกิาร 
(Service Level Agreement) 
	 ข้อก�ำหนดท่ีตกลงในเงื่อนไขสัญญากับบริษัทภายนอก 
จะต้องมรีายละเอียดอย่างน้อยได้แก่ ประเภทของบรษัิทภายนอก
และโปรไฟล์ความเส่ียงด้านความมัน่คงปลอดภยั ภาระหน้าท่ี
ของผู้ให้บริการภายนอกในการปกป้องบริการจากภัยคุกคาม 
ทางไซเบอร์ ความเส่ียงท่ีเกี่ยวข้องกับบริการ และสิทธิของ 
โรงพยาบาลในการตรวจสอบความมัน่คงปลอดภยัไซเบอร์ของ

วรรษา เปาอินทร์, การพฒันาแนวทางปฏบัิตเิพือ่พฒันาความมัน่คงปลอดภยั

Journal of the Thai Medical Informatics Association, 1, 1-13, 2022



9

ตกัเตอืนหรอืลงโทษตามสมควร 
	 ตัวอย่าง ข้อความท่ีอาจจะประกาศไว้ในระเบียบปฏิบัต ิ
ด้านความมั่นคงปลอดภัยในระบบเทคโนโลยีสารสนเทศ 
โรงพยาบาลได้แก่
	 -	 (เจ้าหน้าท่ีทุกคน) ต้องเก็บรักษารหัสผ่านของตนเอง 
ไว้เป็นความลับ ห้ามเปิดเผยต่อผูอ่ื้น
	 -	 ห้ามใช้คอมพิวเตอร์ของโรงพยาบาลเพื่อความบันเทิง 
เช่น ดูหนงั ฟังเพลง เล่นเกมส์ ฯลฯ
	 -	 ห้ามตดิตัง้โปรแกรมใดๆเพ่ิมเตมิลงในเครือ่งคอมพวิเตอร์
ของโรงพยาบาล หากมคีวามจ�ำเป็นให้ขออนมุตัจิากผูอ้�ำนวยการ
หรอืผูท่ี้ได้รบัมอบหมายหน้าท่ีจากผูอ้�ำนวยการเท่านัน้

	 ระเบียบปฏบัิตเิพือ่ความมัน่คงปลอดภยัในระบบเทคโนโลยี
สารสนเทศโรงพยาบาลสามารถแบ่งกลุ่มตามลักษณะผู้ใช้ได ้
3 กลุ่มดังนี้
	 1.	 ระเบียบปฏบิตัสิ�ำหรับผูบ้รหิาร (ระดับสูง ระดับกลาง 
ระดับต้น)
	 2.	 ระเบียบปฏบัิตสิ�ำหรบัผูดู้แลระบบเทคโนโลยสีารสนเทศ
	 3.	 ระเบียบปฏบัิตสิ�ำหรับผูใ้ช้งานระบบทุกคน
	 ระเบียบปฏิบัติส�ำหรับผู้ใช้งานระบบทุกคน เป็นระเบียบ 
ท่ีส�ำคัญท่ีสุด เพราะต้องบังคับใช้กบับุคคลหมูม่าก จงึต้องเขยีน
โดยใช้ข้อความท่ีชัดเจน ไม่ก�ำกวม เข้าใจได้ง่าย ไม่ตีความ
บิดเบือนเป็นอย่างอ่ืนได้

	 ท้ังนโยบายและระเบยีบปฏบิตั ิ ควรจดัท�ำเป็นประกาศของ
โรงพยาบาล โดยผูอ้�ำนวยการลงนามและประกาศให้ผูท่ี้เกีย่วข้อง
ทุกคนได้รบัรูโ้ดยท่ัวกนั โดยเมือ่ประกาศใช้งานไปแล้ว สามารถ
ทบทวนและปรบัปรงุแก้ไขให้ทันสมยัหรอืเหมาะสมต่อสถานการณ์
ในอนาคตได้ต่อไป

การประชาสัมพนัธ์นโยบายและระเบียบปฏบัิตไิปสู่ผูใ้ช้ระบบทุกคน
	 เมื่อมีการประกาศนโยบายและระเบียบปฏิบัติออกมาแล้ว 
ต้องมีการประชาสัมพันธ์ให้มั่นใจว่า ผู้ใช้ระบบเทคโนโลยี
สารสนเทศโรงพยาบาลทุกคน ได้รับรู้ระเบียบปฏิบัติฉบับท่ี
ส�ำคัญท่ีสุด คือระเบียบปฏิบัติส�ำหรับผู้ใช้งานระบบทุกคน 
กิจกรรมประชาสัมพันธ์เป็นกิจกรรมท่ีส�ำคัญมาก เพราะการ
ประกาศเรือ่งราวใด ๆ ในโรงพยาบาลตามช่องทางปกตมิกัจะ 
ไม่สามารถส่ือสารไปสู่บุคลากรหมู่มากของโรงพยาบาลได ้
โรงพยาบาลหลายแห่งใช้ช่องทางเครอืข่ายภายใน (Intranet) 
เพ่ือน�ำประกาศต่าง ๆ ไปใส่ไว้ แต่เรามกัจะพบว่า เจ้าหน้าท่ี 
โรงพยาบาลส่วนใหญ่จะไม่สนใจอ่านประกาศต่าง ๆ เหล่านัน้ 
ดังนัน้ หากน�ำระเบียบปฏบัิตท่ีิส�ำคัญนีไ้ปประกาศไว้ในช่องทาง
ปกติ เจ้าหน้าท่ีส่วนใหญ่จะยังคงไม่รับรู ้ว่ามีระเบียบนี้ให ้
ปฏบัิตติาม

	 การประชาสัมพนัธ์ระเบียบปฏบัิตด้ิานความมัน่คงปลอดภยั
ของระบบเทคโนโลยสีารสนเทศของโรงพยาบาลส�ำหรบัผูใ้ช้งาน
ระบบทุกคน ควรใช้ช่องทางประชาสัมพันธ์หลายช่องทาง 
โดยช่องทางประชาสัมพนัธ์ท่ีอาจเลือกใช้ ได้แก่
	 1.	 ประกาศตามช่องทางประชาสมัพันธ์ปกตขิองโรงพยาบาล 
เช่น บอร์ดตดิประกาศ Intranet ฯลฯ
	 2.	 จัดท�ำเป็นโปสเตอร์ ท�ำไปติดไว้ในสถานท่ีท่ีเจ้าหน้าท่ี 
ของโรงพยาบาลมองเหน็ได้โดยง่าย
	 3.	 จดัอบรมเจ้าหน้าท่ี น�ำเสนอระเบียบปฏบัิต ิเปิดโอกาส
ให้ซกัถาม อภปิรายร่วมกนั
	 4.	มอบหมายให้หัวหน้าหน่วยงาน น�ำระเบียบไปแจ้ง 
ในท่ีประชุมหน่วยงานให้เจ้าหน้าท่ีทุกคนทราบ

	 ในกรณีท่ี ระเบียบปฏิบัติส�ำหรับผู ้ใช้งานระบบทุกคน 
มีข้อปฏิบัติมากเกินกว่า 1 หน้ากระดาษ เช่น มีข้อปฏิบัติ 
30-50 ข้อ ควรคัดเลือกระเบียบปฏบัิตท่ีิส�ำคัญท่ีสุด มาจดัท�ำ
เป็นหน้าเดียวดังตวัอย่างในภาพท่ี 1
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ภาพที่ 1 ตัวอย่าง ระเบียบปฏิบัติฉบับคัดเลือกข้อปฏิบัติให้เหลือเนื้อหาอยู่ในหน้าเดียว 

การประเมินความรับรู้ระเบียบปฏิบัติของผู้ใช้ระบบทุกคน 

เมื่อประชาสัมพันธ์ระเบียบปฏิบัติไปสู่ผู้ใช้ระบบแล้ว ต้องมีกระบวนการประเมินความรับรู้และเข้าใจ
ระเบียบปฏิบัติของผู้ใช้ระบบทุกคน เพื่อให้ทราบว่า การประชาสัมพันธ์ระเบียบน้ันได้ผลมากน้อยเพียงใด โดยก่อน
การประเมินจะต้องรวบรวมข้อมูลจากผู้ดูแลระบบมาให้ครบถ้วนเสียก่อนว่าผู้ใช้งานระบบมีทั้งหมดกี่คน ท างานอยู่
ในหน่วยงานใดบ้าง เพื่อจะได้ด าเนินการประเมินได้ครบทุกคน 

 ภาพท่ี 1 ตวัอย่าง ระเบยีบปฏบัิตฉิบับคัดเลือกข้อปฏบิตัใิห้เหลือเนือ้หาอยูใ่นหน้าเดียว

การประเมนิความรบัรูร้ะเบียบปฏบัิตขิองผูใ้ช้ระบบทุกคน
	 เมือ่ประชาสัมพนัธ์ระเบียบปฏบัิตไิปสู่ผูใ้ช้ระบบแล้ว ต้องมกีระบวนการประเมนิความรบัรูแ้ละเข้าใจระเบียบปฏบัิตขิองผูใ้ช้ระบบ
ทุกคน เพือ่ให้ทราบว่า การประชาสัมพนัธ์ระเบียบนัน้ได้ผลมากน้อยเพยีงใด โดยก่อนการประเมนิจะต้องรวบรวมข้อมลูจากผูดู้แล
ระบบมาให้ครบถ้วนเสียก่อนว่าผูใ้ช้งานระบบมท้ัีงหมดกีค่น ท�ำงานอยูใ่นหน่วยงานใดบ้าง เพือ่จะได้ด�ำเนนิการประเมนิได้ครบทุกคน
	 วิธกีารประเมนิความรบัรูร้ะเบยีบปฏบิตัทิ�ำได้หลายวธีิ เช่น การให้ตอบแบบสอบถามหรอืแบบประเมนิตนเอง การสัมภาษณ์ 
หรือการให้หัวหน้าหน่วยงานเป็นผู้ประเมินลูกน้องในหน่วยงานแต่ละหน่วย เมื่อประเมินความรับรู้เสร็จแล้ว ควรจัดท�ำรายการ 
สรปุผลการประเมนิดังตวัอย่างต่อไปนี้

รายงานการประเมนิความรบัรูร้ะเบียบปฏบิตัด้ิานความมัน่คงปลอดภยัของระบบเทคโนโลยสีารสนเทศ
ของโรงพยาบาล …………… ครัง้ท่ี 1/2561
	 จ�ำนวนผูใ้ช้งานระบบท้ังส้ิน 500 คน ด�ำเนนิการประเมิน 499 คน คิดเป็นร้อยละ 99.80
การรบัรูร้ะเบียบ
	 ข้อท่ี 1		  รู ้400 คน ไม่รู้ 99 คน 		  การรบัรูคิ้ดเป็นร้อยละ 80.16
	 ข้อท่ี 2		  รู ้450 คน ไม่รู้ 49 คน 		  การรบัรูคิ้ดเป็นร้อยละ 90.18
	 ข้อท่ี 3		  รู ้420 คน ไม่รู้ 79 คน 		  การรบัรูคิ้ดเป็นร้อยละ 84.17
	 ข้อท่ี 4		  รู ้350 คน ไม่รู้ 149 คน 		  การรบัรูคิ้ดเป็นร้อยละ 70.14
(รายงานผลจนครบทุกข้อ……….)

วรรษา เปาอินทร์, การพฒันาแนวทางปฏบัิตเิพือ่พฒันาความมัน่คงปลอดภยั

Journal of the Thai Medical Informatics Association, 1, 1-13, 2022



11

สรปุผลการประเมนิ
	 ระเบียบข้อท่ีรบัรูม้ากท่ีสุดคือข้อท่ี 2 ข้อท่ีไม่รบัรูม้ากท่ีสุดคือข้อท่ี 4
	 สาเหตท่ีุไม่รูร้ะเบียบ เป็นเพราะไม่ได้อ่านโดยละเอียด อ่านแล้วจ�ำไม่ได้ ขาดสมาธติอนเข้ารบัการอบรม หรอื เข้ารบัการอบรม 
ไม่ครบทุกหวัข้อ

เสนอแนะแนวทางแก้ไข
	 เพิม่การให้ความรูแ้ก่บุคลากรท่ียงัขาดความรูด้้านระเบียบปฏบัิต ิ โดยก�ำหนดเป้าหมายให้การรับรูทุ้กหวัข้อ มสัีดส่วนการรบัรู้ 
ไม่ต�ำ่กว่า ร้อยละ 95

การประเมนิความเข้าใจระเบียบปฏบิตัขิองผูใ้ช้ระบบทุกคน
	 เมื่อประเมินความรับรู้แล้ว ต้องมีกระบวนการประเมินความเข้าใจระเบียบปฏิบัติของผู้ใช้ระบบทุกคน ด้วย เพื่อให้ทราบว่า 
ผูใ้ช้ระบบเข้าใจระเบียบแต่ละข้ออย่างถกูต้องหรอืไม่ เพราะบางครัง้ ผูใ้ช้อาจจะเข้าใจความหมายของระเบยีบปฏบัิตแิต่ละข้อไม่ถกูต้อง 
วิธกีารประเมนิความเข้าใจระเบียบปฏบิตัทิ�ำได้หลายวิธี เช่น การให้ตอบแบบสอบถามหรอืแบบประเมนิตนเอง การสัมภาษณ์ หรอื 
การให้หวัหน้าหน่วยงานเป็นผูป้ระเมนิลูกน้องในหน่วยงานแต่ละหน่วย เมือ่ประเมนิความเข้าใจเสรจ็แล้ว ควรจดัท�ำรายการสรปุผล
การประเมนิดังตวัอย่างต่อไปนี้

รายงานการประเมนิความเข้าใจระเบยีบปฏบัิตด้ิานความมัน่คงปลอดภยัของระบบเทคโนโลยสีารสนเทศ
ของโรงพยาบาล …………… ครัง้ท่ี 1/2561
	 จ�ำนวนผูใ้ช้งานระบบท้ังส้ิน 500 คน ด�ำเนนิการประเมนิ 500 คน คิดเป็นร้อยละ 100
ความเข้าใจระเบยีบ
	 ข้อท่ี 1		  เข้าใจ 400 คน ไม่เข้าใจ 99 คน 		  ความเข้าใจคิดเป็นร้อยละ 80.16
	 ข้อท่ี 2		  เข้าใจ 450 คน ไม่เข้าใจ 49 คน 		  ความเข้าใจคิดเป็นร้อยละ 90.18
	 ข้อท่ี 3		  เข้าใจ 420 คน ไม่เข้าใจ 79 คน 		  ความเข้าใจคิดเป็นร้อยละ 84.17
	 ข้อท่ี 4		  เข้าใจ 350 คน ไม่เข้าใจ 149 คน 		  ความเข้าใจคิดเป็นร้อยละ 70.14
(รายงานผลจนครบทุกข้อ……….)
สรปุผลการประเมนิ
	 ระเบียบข้อท่ีเข้าใจมากท่ีสุดคือข้อท่ี 2 ข้อท่ีไม่เข้าใจมากท่ีสุดคือข้อท่ี 4
	 สาเหตท่ีุไม่เข้าใจระเบียบ เป็นเพราะอ่านไม่รูเ้รือ่ง ไม่เข้าใจศัพท์ท่ีใช้ ความหมายก�ำกวม
 
เสนอแนะแนวทางแก้ไข
	 ปรบัปรงุแก้ไขข้อความท่ีท�ำให้อ่านไม่รูเ้รือ่ง เพิม่การอธิบายแก่บุคลากรท่ียงัไม่เข้าใจระเบียบปฏบัิต ิโดยก�ำหนดเป้าหมายให้ความ
เข้าใจทุกหวัข้อ มสัีดส่วนความเข้าใจไม่ต�ำ่กว่า ร้อยละ 95

การเพ่ิมความรบัรูแ้ละเข้าใจระเบียบปฏบัิตขิองผูใ้ช้ระบบทุกคน
	 ถ้าผลการประเมินการรบัรูแ้ละความเข้าใจระเบียบปฏบิตัขิองผูใ้ช้ระบบทุกคน ยงัไม่เป็นท่ีน่าพอใจ ต้องพจิารณาว่าสาเหตท่ีุท�ำให้
ผูใ้ช้ระบบไม่รบัรูห้รอืไม่เข้าใจระเบียบเกดิจากอะไร เพือ่จะได้ด�ำเนนิการแก้ไขให้ถกูทาง เช่น ระเบยีบท่ีประกาศใช้ไปแล้วมบีางข้อ 
ท่ีผูใ้ช้อ่านไม่รูเ้รือ่ง กค็วรปรบัปรงุข้อความให้อ่านแล้วเข้าใจได้โดยง่าย หรอื ผูใ้ช้ระบบจ�ำระเบยีบไม่ได้เพราะการอบรมมเีนือ้หา 
มากเกนิไป กค็วรปรบัปรงุวิธกีารอบรมให้ดีขึน้กว่าเดิม
	 การเพ่ิมความรบัรูแ้ละเข้าใจระเบียบปฏบัิต ิท�ำได้หลายวธีิ เช่น การให้ความรูซ้�ำ้หลายๆครัง้ เปล่ียนช่องทางการให้ข้อมลู หรอื
เพ่ิมช่องทางการให้ข้อมลู ก�ำหนดมาตรการให้รางวัลแก่ผูท่ี้สนใจและรบัรูร้ะเบยีบได้อย่างดี ฯลฯ 

การประเมนิการปฏบัิตติามระเบียบปฏบัิตขิองผูใ้ช้ระบบทุกคน
	 เมื่อมั่นใจว่าผู้ใช้ระบบทุกคน มีความรู้และความเข้าใจระเบียบปฏิบัติเป็นอย่างดีแล้ว ก็ควรติดตามประเมินผลการปฏิบัต ิ
ตามระเบยีบปฏบิตัด้ิวย เพราะถงึแม้จะมคีวามรูแ้ละความเข้าใจเรือ่งระเบยีบแล้ว แต่บางคนกย็งัคงไม่ปฏบัิตติามระเบยีบ ทีมงาน
พัฒนาคุณภาพจงึต้องสร้างระบบตรวจสอบประเมนิผลการปฏบัิตติามระเบียบปฏบัิตด้ิวย 

วรรษา เปาอินทร์, การพฒันาแนวทางปฏบัิตเิพือ่พฒันาความมัน่คงปลอดภยั
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	 วิธ๊การประเมนิผลการปฏบิตัติามระเบยีบปฏบัิตด้ิานความมัน่คงปลอดภยัในระบบสารสนเทศของโรงพยาบาล สามารถด�ำเนนิการ
ได้หลายวิธี ได้แก่
	 1.	 แบบประเมนิตนเอง ให้ผูใ้ช้ระบบตอบค�ำถามว่า ระเบียบข้อใดบ้างท่ีปฏบัิตติาม ระเบียบข้อใดท่ีไม่ปฏบัิต ิ สาเหตท่ีุท�ำให้ 
ไม่ปฏบัิตติามระเบยีบคืออะไร ฯลฯ การให้ตอบแบบประเมนิตนเองนี ้มข้ีอดีตรงท่ีท�ำได้โดยง่าย และใช้ประเมนิการปฏบัิตติามระเบียบ
ข้อท่ีไม่สามารถประเมนิด้วยวิธีอ่ืนได้ แต่ข้อเสียของการประเมนิด้วยวิธีนีคื้อ การท่ีผูป้ระเมนิตนเองอาจประเมนิไม่ตรงตามการปฏบิตัจิรงิ
	 2.	 การสังเกตโดยตรงจากผูป้ระเมนิ วิธนีีผู้ป้ระเมนิจะเข้าไปสังเกตวิธปีฏบัิตงิานของผูใ้ช้ระบบโดยตรง โดยอาจไม่บอกให้รูล่้วงหน้า 
ว่าจะมีการเข้าประเมิน การประเมินแบบนี้มีข้อดีตรงท่ีได้ข้อมูลเหตุการณ์การละเมิดระเบียบปฏิบัติท่ีเกิดขึ้นจริง ส่วนข้อเสียคือ 
อาจไม่สามารถประเมนิด้วยวิธนีีไ้ด้ทุกหวัข้อของระเบยีบท่ีประกาศไป
	 3.	การจ�ำลองสถานการณ์ เป็นการสร้างสถานการณ์เพือ่ทดสอบว่า ผูใ้ช้ระบบปฏบิตัติามระเบียบปฏบิตัไิด้ตรงตามท่ีก�ำหนดไว้ 
เช่น มรีะเบียบปฏบิตัใิห้ผูใ้ช้ระบบต้อง log off จากระบบเมือ่ไม่ได้ใช้งาน กอ็าจจะลองโทรศัพท์เรยีกใช้ผูใ้ช้ระบบให้ออกไปจากหน้าจอ 
แล้วสังเกตดูว่า ผู้ใช้ระบบ log off จากระบบหรือไม่ การจ�ำลองสถานการณ์มีข้อดี คือ ใช้ประเมินการปฏิบัติตามระเบียบ 
ข้อท่ีไม่สามารถประเมนิด้วยวิธีอ่ืน ๆ แต่มข้ีอเสียคือต้องใช้บุคลากรในการประเมนิหลายคน และเสียเวลาในการประเมนิมาก
	 การประเมนิผลการปฏบัิตติามระเบียบปฏบัิตนิี ้ควรก�ำหนดให้มกีารประเมนิโดยสม�ำ่เสมอ เช่น ทุก ๆ 1 - 3 เดือน เพือ่คอย
ตดิตามสถานการณ์ว่า เกดิการละเมดิระเบยีบปฏบัิตมิากน้อยแค่ไหน หากเกดิการละเมดิระเบยีบปฏบิตัเิป็นจ�ำนวนมาก ควรค้นหา
สาเหตแุละหาทางแก้ไขปัญหาโดยเร่งด่วน
	 เมือ่ประเมนิการปฏบิตัติามระเบียบปฏบัิตเิสรจ็แล้ว ควรจดัท�ำรายการสรปุผลการประเมนิดังตวัอย่างต่อไปนี้

รายงานการประเมนิการปฏบิตัติามระเบียบปฏบัิตด้ิานความมัน่คงปลอดภยัของระบบเทคโนโลยสีารสนเทศ
ของโรงพยาบาล …………… ครัง้ท่ี 1/2561
	 จ�ำนวนผูใ้ช้งานระบบท้ังส้ิน 500 คน ด�ำเนนิการประเมนิ 500 คน คิดเป็นร้อยละ 100
ความปฏบัิตติามระเบียบ
	 ข้อท่ี 1		  ปฏบ้ิต ิ400 คน ไม่ปฏบ้ิต ิ99 คน 		  การปฏบ้ิติตามคิดเป็นร้อยละ 80.16
	 ข้อท่ี 2		  ปฏบ้ิต ิ450 คน ไม่ปฏบ้ิต ิ49 คน 		  การปฏบ้ิติตามคิดเป็นร้อยละ 90.18
	 ข้อท่ี 3		  ปฏบ้ิต ิ420 คน ไม่ปฏบ้ิต ิ79 คน 		  การปฏบ้ิติตามคิดเป็นร้อยละ 84.17
	 ข้อท่ี 4		  ปฏบ้ิต ิ350 คน ไม่ปฏบ้ิต ิ149 คน 		  การปฏบ้ิติตามคิดเป็นร้อยละ 70.14
(รายงานผลจนครบทุกข้อ……….)
สรปุผลการประเมนิ
	 ระเบยีบข้อท่ีปฏบิตัติามมากท่ีสุดคือข้อท่ี 2 ข้อท่ีละเมดิมากท่ีสุดคือข้อท่ี 4
	 สาเหตท่ีุละเมดิระเบียบ เป็นเพราะไม่สนใจท่ีจะท�ำตาม ไม่ตระหนักถงึความส�ำคญัท่ีจะต้องด�ำเนนิการตามระเบียบ 

เสนอแนะแนวทางแก้ไข
	 ให้รางวัลแก่บุคลากรท่ีสามารถปฏิบัติตามระเบียบปฏิบัติได้เป็นอย่างดี ก�ำหนดมาตรการลงโทษผู้ท่ีละเมิดระเบียบปฏิบัติ 
โดยก�ำหนดเป้าหมายให้การปฏบิตัติามระเบียบทุกหวัข้อ มสัีดส่วนการปฏบัิตไิม่ต�ำ่กว่า ร้อยละ 95

	 7.	 ก�ำหนดให้มีกจิกรรมเฝ้าระวังและตรวจสอบภยัคุกคามทางไซเบอร์ การละเมดิแนวทางปกป้องข้อมลูส่วนบุคคล ตลอดเวลา 
24 ช่ัวโมง ทุก ๆ วัน จดัท�ำรายการผลการตรวจสอบให้ผูบ้รหิารระดับสูงได้รบัทราบและตอบสนอง ทุก 1 เดือน
	 ทีมพฒันาคุณภาพต้องก�ำหนดให้มกีจิกรรมเฝ้าระวังและตรวจสอบภยัคุกคามทางไซเบอร์ สร้างกลไกและกระบวนการเพือ่ตรวจ
จบัเหตกุารณ์ท่ีเกีย่วข้องกบัความมัน่คงปลอดภยัไซเบอร์ และการละเมดิแนวทางปกป้องข้อมลูส่วนบุคคลท้ังหมด เช่น ระบบรายการ
อุบัตกิารณ์ (Incident Report) และต้องน�ำอบุตักิารณ์ท่ีเกดิขึน้มาวิเคราะห์ จดัประเภท เพือ่น�ำมาปรบัปรงุกระบวนการให้ดีขึน้ 
และรายการผลการตรวจสอบน�ำเสนอให้ผูบ้รหิารระดับสูงได้รบัทราบและตอบสนองทุกเดือน
	 ต้องด�ำเนนิการทบทวนกลไกและกระบวนการตรวจจบัและเฝ้าระวังดังกล่าว อย่างน้อยปีละ 1 ครัง้ เพือ่ให้แน่ใจว่ากลไก และ 
กระบวนการต่าง ๆ ยงัคงมปีระสิทธิภาพ
	 8.	จดัท�ำแผนรับมอืเมือ่เกดิเหตกุารณ์จากภยัไซเบอร์ (Cybersecurity Incident Response Plan) รวมถงึแผนการส่ือสาร 
ในภาวะวิกฤต แผนการด�ำเนนิการอย่างต่อเนือ่ง (Business Continuity Plan) และแผนกูคื้น (Disaster Recovery Plan) จดัให้มี
การฝึกซ้อมแผนทุก ๆ แผน อย่างน้อย 1 ครัง้ต่อปี
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	 ต้องมกีารจดัท�ำแผนรบัมอืภยัคุกคามทางไซเบอร์ แล้วส่ือสาร
แผนฝึกซ้อม อย่างน้อยปีละ 1 ครัง้ ประเมนิผลการฝึกซ้อม 
แล้วน�ำผลการประเมินมาทบทวนปรับปรุง เพื่อให้แน่ใจว่า
แผนการรบัมอืภยัคุกคามทางไซเบอร์สามารถด�ำเนนิการได้อย่าง
มปีระสิทธิภาพและประสิทธผิล
	 ต้องจัดท�ำแผนการส่ือสารในภาวะวิกฤตเพื่อตอบสนองต่อ
วิกฤตท่ีเกดิจากเหตกุารณ์ท่ีเกีย่วกบัความมัน่คงปลอดภยัไซเบอร์ 
จดัตัง้ทีมส่ือสารในภาวะวิกฤต ระบุสถานการณ์จ�ำลองเหตกุารณ์
ท่ีเกีย่วกบัความมัน่คงปลอดภยัไซเบอร์ท่ีเป็นไปได้และแผนการ
ด�ำเนนิการท่ีเกีย่วข้อง ระบกุลุ่มเป้าหมาย ผูม้ส่ีวนได้ส่วนเสีย 
โฆษกหลัก และผู ้เช่ียวชาญด้านเทคนิคท่ีจะเป็นตัวแทน 
ของโรงพยาบาลเมื่อกล่าวแถลงกับสื่อมวลชนและระบุช่องทาง 
การเผยแพร่ท่ีเหมาะสม
	 ต้องจดัท�ำแผนการด�ำเนนิการอย่างต่อเนือ่ง และแผนกูคื้น
ระบบเทคโนโลยีสารสนเทศ จัดให้มีการซ้อมการด�ำเนินงาน 
ตามแผน ประเมนิผลการซ้อม แล้วน�ำผลมาทบทวน ปรบัปรงุ
แผนและกระบวนการให้ดีขึน้อย่างน้อยปีละ 1 ครัง้
	 9.	 เมือ่มกีารเพิม่เตมิ ระบบดิจทัิลใหม่ เข้ามา ต้องมกีาร
ประเมนิความเส่ียง ช่องโหว่ และจดัการความเส่ียงให้มัน่ใจว่า
ระบบใหม่จะมรีะดับความมัน่คงปลอดภยัและการปกป้องข้อมลู
ส่วนบุคคลในระดับสูงเท่ากบัระบบเดิม
	 ต้องจัดท�ำกระบวนการจัดการการเปลี่ยนแปลง (Change 
Management Process) เพือ่อนญุาตและตรวจสอบความถกูต้อง
ของการเพิ่มเติมระบบใหม่เข้ามา และต้องมีการประเมินช่องโหว่ 
และจุดอ่อนด้านความมั่นคงปลอดภัยและควบคุมให้เรียบร้อย 
เสียก่อนท่ีจะท�ำการเพิม่เตมิระบบใหม่เข้ามา
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