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Abstract
Personal data is any information that can be directly or 
indirectly linked to an individual. It is the information that 
is necessary to carry out the transaction. The best way 
to protect personal information is to make that information 
become anonymous without the identity of the person 
anymore and cannot be reversed regardless of any 
additional information. This article objective is to present 
presents methods for creating pseudonymisation for 
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บทน�ำ	
	 ข้อมูลส่วนบุคคล (Personally identifiable information) 
คือข้อมูลใดๆท่ีสามารถเช่ืองโยงไปถึงตัวบุคคลไม่ว่าทางตรงหรือ 
ทางอ้อม [8] องค์กรต่างๆ ไม่ว่าใหญ่หรอืเล็ก มคีวามจ�ำเป็นต้องจดั
เก็บข้อมูลส่วนบุคคลเพื่อด�ำเนินการทางธุรกิจอย่างหลีกเล่ียงไม่ได ้
การปกป้องข้อมลูส่วนบุคคลจงึเข้ามามส่ีวนส�ำคัญในการออกแบบ
ระบบการจัดเก็บข้อมูลภายในองค์กร วิธีท่ีดีท่ีสุดในการปกป้อง
ข้อมูลส่วนบุคคล คือการท�ำให้ข้อมูลนั้นกลายเป็นข้อมูลนิรนาม 
(Anonymization) หรอืกคื็อการท�ำให้ข้อมลูไม่สามารถระบุตวัตน
ของบุคคลได้อีกต่อไปอย่างถาวร (Anonymized data) และไม่สามรถ
ท่ีจะย้อนกลับไปได้ไม่ว่าจะมข้ีอมลูใดๆ มาเพิม่เตมิ แต่การท�ำข้อมลู
เป็นข้อมลูนรินามกไ็ม่สามารถท�ำได้เสมอไป เนือ่งจากการด�ำเนนิการ
ทางธรุกจิอาจจ�ำเป็นต้อใช้ข้อมลูส่วนนัน้ ยกตวัอย่างเช่น ฐานข้อมลู
ผูป่้วยภายในโรงพยาบาล ในกรณนีี ้โรงพยาบาลมคีวามจ�ำเป็นต้อง
เกบ็ข้อมลูตวัตนของผูป่้วย และต้องสามารถเช่ือมโยงข้อมลูนัน้กบั
อาการท่ีอยู่และอ่ืนๆ ได้ หากน�ำข้อมูลส่วนนี้ไปท�ำให้เป็นข้อมูล 
นรินามโรงพยาบาลกไ็ม่สามารถด�ำเนนิการได้อีกต่อไป เพราะฉะนัน้
จึงจ�ำเป็นต้องใช้วิธีอ่ืนแทน ท่ียังคงความสามารถในการท�ำงาน 
ของธรุกจินัน้ๆ อยู่

บทคัดย่อ
ข้อมูลส่วนบุคคลคือข้อมูลใดๆท่ีสามารถเช่ืองโยงไปถึงตัวบุคคล 
ไม่ว่าทางตรงหรือทางอ้อม เป็นข้อมูลท่ีจ�ำเป็นต่อการด�ำเนินการ
ธรุกรรม วิธีท่ีดีท่ีสุดในการปกป้องข้อมลูส่วนบุคคล คือการท�ำให้
ข้อมลูนัน้กลายเป็นข้อมลูนรินาม (Anonymization) โดยไม่สามารถ
ระบตุวัตนของบุคคลได้อกีต่อไปอย่างถาวร (Anonymized data) 
และไม่สามรถท่ีจะย้อนกลับไปได้ไม่ว่าจะมีข้อมูลใดๆมาเพิ่มเติม 
บทความนีม้วัีตถปุระสงค์เพือ่น�ำเสนอวิธกีารในการสร้างข้อมลูแฝง 
(Pseudonymisation) ส�ำหรบัการปกป้องข้อมลูส่วนบุคล โดยวิธกีาร
เข้ารหสั (Encryption) และการท�ำให้เป็นโทคเคน (Tokenization)

 
ค�ำส�ำคัญ:  ข้อมลูส่วนบุคคล, ไม่ระบุช่ือ, การเข้ารหสั, การสร้าง
โทเค็น, ข้อมลูแฝง 

วันท่ีรบัต้นฉบบั: 10 พฤษภาคม 2565,  วันท่ีแก้ไข:  25 กรกฎาคม 
2565, วันท่ีตอบรบั: 30 กนัยายน 2565 

ข้อมูลแฝง
	 การใช้ข้อมลูแฝงเป็นกระบวนการไม่ระบุตวัตน (de-identification 
process) ซึง่ได้รบัความสนใจหลังจากท่ีมกีฎหมายคุ้มครองข้อมลู
ส่วนบคุคลของสหภาพยโุรป (General Data Protection Regulation 
– GDPR) ออกมาเพือ่คุ้มครองประชาชนในกลุ่มประเทศสหภาพ
ยโุรป และท่ีประเทศไทยจะประกาศใช้ คือพระราชบัญญตัคุ้ิมครอง
ข้อมลูส่วนบุคคล (Personal Data Protection Act – PDPA) [8] 

จากการท่ีความเป็นส่วนตวัและข้อมลูส่วนบคุคลถกูล่วงละเมดิมากขึน้
ในโลกยุคใหม่ท่ีขับเคล่ือนด้วยข้อมูลมาใช้ โดยอ้างอิงเป็นท้ัง 
การรักษาความปลอดภัยและการปกป้องข้อมูลโดยกลไกการ
ออกแบบ นอกจากนี ้ในบรบิทของ GDPR และ PDPA การใช้ข้อมลู
แฝงสามารถกระตุ้นการผ่อนคลายภาระผูกพันทางกฎหมายของ 
ผูค้วบคุมข้อมลูได้ในระดับหนึง่ หากน�ำไปใช้อย่างเหมาะสม [1]

	 ข้อมลูแฝง (Pseudonymized data) คือข้อมลูท่ีไม่สามารถ 
ระบุตวัตนของบคุคลได้ แต่สามารถท่ีจะย้อนกลับมาเพือ่เป็นข้อมลู
ท่ีระบุตัวตนได้อีกครั้งเมื่อมีข้อมูลเพิ่มเติม การท�ำข้อมูลแฝง 
(Pseudonymization) ท่ีถกูวิธกิบัเป้าหมายท่ีถกูต้องเท่านัน้จงึจะให้
ผลลัพท์ออกมาเป็นข้อมูลแฝง วิธีการท�ำข้อมูลแฝงมีหลายวิธ ี
แต่ส่ิงทุกวิธกีารมเีหมอืนกนัคือการปิดบังข้อมลูส่วนท่ีใช้ระบุตวัตน
บุคคล ด้วยวิธกีารบางอย่าง โดยจะสามารถย้อนกลับมาเป็นข้อมลู
เดิมได้กต่็อเมือ่มข้ีอมลูอีกส่วนเท่านัน้ ข้อมลูท้ังสองส่วนต้องแยก
จากกนัอย่างชัดเจน เนือ่งจากข้อมลูจะยงัคงเป็นข้อมลูแฝงกต่็อเมือ่
ข้อมลูท้ังสองแยกจากกนัเท่านัน้ หากข้อมลูท้ังสองส่วนหลุดออกไป
พร้อมกนักย็งัคงถอืว่าเป็นข้อมลูส่วนบุคคล
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สถานการณ์การใช้ข้อมูลแฝง
	 สถานการณ์การใช้ข้อมลูแฝงในทางปฏบิตั ิแบ่งได้เป็น 6 กรณี
ดงันี้
	 1. กรณข้ีอมลูแฝงส�ำหรบัการใช้งานภายในองค์กร (รปูท่ี 1) 
ผูค้วบคุมข้อมลู (Data Controller) ขององค์กรมบีทบาทในการระบุ
ข้อมลูแฝง การเลือกและก�ำหนดข้อมลูแฝงให้กบัตวัระบ ุ จะต้องช้ี
ให้เหน็ว่าเจ้าของข้อมลูไม่จ�ำเป็นต้องรูห้รอืเรยีนรูข้้อมลูแฝงเฉพาะ
ของตน และเป็นท่ีรู้จักเฉพาะในองค์กรเท่านั้น ท้ังนี้เพ่ิมความ
ปลอดภยัของข้อมลูส่วนบุคคลส�ำหรบัการใช้งานภายใน [2] 

 

3. กรณส่ีงข้อมลูโดยใช้ข้อมลูแฝงไปยงัผูป้ระมวลผลของนติบิคุลอ่ืน 
(รปูท่ี 3)
	 ผูค้วบคุมข้อมลูขององค์กรท่ีรวบรวมข้อมลูและด�ำเนนิงานของ
ข้อมูลข้อมูลแฝง ส่งต่อข้อมูลข้อมูลแฝงไปยังผู้ประมวลผลข้อมูล 
ขององค์กรอืน่ เช่น ส�ำหรบัการวิเคราะห์ทางสถติ ิหรอืการจดัเกบ็
ข้อมลูแบบต่อเนือ่ง ในสถานการณ์สมมตนิีเ้ป้าหมายการป้องกนั 
โดยการใช้ข้อมลูแฝงของข้อมลูสามารถเปิดเผยได้ เพราะองค์กรท่ีได้
รบัข้อมลูแฝงไปใช้ในการประมวลผล ไม่ได้เรยีนรูต้วัระบุของเจ้าของ
ข้อมลู จงึไม่สามารถระบุบคุคลท่ีอยูเ่บ้ืองหลังข้อมลูได้โดยตรง
 
 

รปูท่ี 1 ข้อมลูแฝงส�ำหรบัการใช้งานภายในองค์กร [2]

	 2. กรณท่ีีมผีูป้ระมวลผลขององค์กรอ่ืนมาเกีย่วข้อง (รปูท่ี 2) 
ในกรณผีูป้ระมวลผลข้อมลูเฉพาะ ท่ี ได้รบัมอบหมายให้รวบรวมตวั
ระบุจากเจ้าของข้อมูลและส่งต่อข้อมูลนี้ไปยังผู้ควบคุมข้อมูลของ 
องกรณ์ ซึง่ด�ำเนนิการโดยใช้ข้อมลูแฝงในท่ีสุด สถานการณ์ดังกล่าว
อาจเป็นผูใ้ห้บรกิารระบบคลาวด์ท่ีโฮสต์บรกิารรวบรวมข้อมลูในนาม
ของผูค้วบคุมข้อมลู ซ่ึงผูค้วบคุมยงัคงรบัผดิชอบการใช้ข้อมลูแฝง
ของข้อมลูก่อนด�ำเนนิการใดๆ ต่อไป เป้าหมายส�ำหรบัการใช้ข้อมลูแฝง
เหมอืนกบัในสถานการณ์ท่ี 1 (แต่คราวนีผู้ป้ระมวลผล มส่ีวนร่วม
ในกระบวนการด้วย) 
 

2 
 

ธุรกิจอาจจ าเป็นต้อใช้ข้อมูลส่วนน้ัน ยกตัวอย่างเช่น ฐานข้อมูล
ผู้ป่วยภายในโรงพยาบาล ในกรณีนี้  โรงพยาบาลมีความ
จ าเป็นต้องเก็บข้อมูลตัวตนของผู้ป่วย และต้องสามารถ
เช่ือมโยงข้อมูลนั้นกับอาการ ที่อยู่และอื่นๆได้ หากน าข้อมูล
ส่วนนี้ไปท าให้เป็นข้อมูลนรนาม โรงพยาบาลก็ไม่สามารถ
ด าเนินการได้อีกต่อไป เพราะฉะนั้นจึงจ าเป็นต้องใช้วิธีอ่ืนแทน 
ที่ยังคงความสามารถในการท างานของธุรกิจนั้นๆอยู่ 

 
II. ข้อมูลแฝง 

การใช้ข้อมูลแฝงเป็นกระบวนการไม่ระบุตัวตน (de-
identification process) ซึ่ งได้รับความสนใจหลังจากที่มี
กฎหมายคุ้มครองข้อมูลส่วนบุคคลของสหภาพยุโรป (General 
Data Protection Regulation – GDPR) ออกมาเพื่อคุ้มครอง
ประชาชนในกลุ่มประเทศสหภาพยุโรป และที่ประเทศไทยจะ
ประกาศใช้ คือพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล 
(Personal Data Protection Act – PDPA) [8] จ าก ก า ร ที่
ความเป็นส่วนตัวและข้อมูลส่วนบุคคลถูกล่วงละเมิดมากขึ้นใน
โลกยุคใหม่ที่ขับเคลื่อนด้วยข้อมูลมาใช้ โดยอ้างอิงเป็นทั้งการ
รักษาความปลอดภัยและการปกป้องข้อมูลโดยกลไกการ
ออกแบบ นอกจากนี้ ในบริบทของ GDPR และ PDPA การใช้
ข้อมูลแฝงสามารถกระตุ้นการผ่อนคลายภาระผูกพันทาง
กฎหมายของผู้ควบคุมข้อมูลได้ในระดับหนึ่ง หากน าไปใช้อย่าง
เหมาะสม [1] 

ข้อมูลแฝง (Pseudonymized data) คือข้อมูลที่ไม่
สามารถระบุตัวตนของบุคคลได้ แต่สามารถที่จะย้อนกลับมา
เพื่อเป็นข้อมูลที่ระบุตัวตนได้อีกครั้งเมื่อมีข้อมูลเพิ่มเติม การ
ท าข้อมูลแฝง (Pseudonymization) ที่ถูกวิธิกับเป้าหมายที่
ถูกต้องเท่านั้นจึงจะให้ผลลัพท์ออกมาเป็นข้อมูลแฝง วิธีการท า
ข้อมูลแฝงมีหลายวิธี แต่สิ่งทุกวิธีการมีเหมือนกันคือการปิดบัง
ข้อมูลส่วนที่ใช้ระบุตัวตนบุคคล ด้วยวิธีการบางอย่าง โดยจะ
สามารถย้อนกลับมาเป็นข้อมูลเดิมได้ก็ต่อเมื่อมีข้อมูลอีกส่วน
เท่านั้น  ข้อมูลทั้ งสองส่วนต้องแยกจากกันอย่างชัด เจน 
เนื่องจากข้อมูลจะยังคงเป็นข้อมูลแฝงก็ต่อเมื่อข้อมูลทั้งสอง

แยกจากกันเท่านั้น หากข้อมูลทั้งสองส่วนหลุดออกไปพร้อมกัน
ก็ยังคงถือว่าเป็นข้อมูลส่วนบุคคล 

III. สถานการณ์การใช้ข้อมลูแฝง 
สถานการณ์การใช้ข้อมูลแฝงในทางปฏิบัติ แบ่งได้เป็น 6 

กรณีดังนี ้
1. กรณีข้อมูลแฝงส าหรับการใช้งานภายในองค์กร 

(รูปที่  1) ผู้ควบคุมข้อมูล (Data Controller) ขององค์กรมี
บทบาทในการระบุข้อมูลแฝง การเลือกและก าหนดข้อมูลแฝง
ให้กับตัวระบุ จะต้องช้ีให้เห็นว่าเจ้าของข้อมูลไม่จ าเป็นต้องรู้
หรือเรียนรู้ข้อมูลแฝงเฉพาะของตน และเป็นที่รู้จักเฉพาะใน
องค์กรเท่านั้น ทั้งนี้เพิ่มความปลอดภัยของข้อมูลส่วนบุคคล
ส าหรับการใช้งานภายใน [2]  

 

รูปที่ 1 ข้อมูลแฝงส าหรับการใช้งานภายในองค์กร [2] 
 
2. กรณีที่มีผู้ประมวลผลขององค์กรอื่นมาเกี่ยวข้อง  

(รูปที่ 2) ในกรณีผู้ประมวลผลข้อมูลเฉพาะ ท่ี ได้รับมอบหมาย
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ควบคุมข้อมูลขององกรณ์  ซึ่งด าเนินการโดยใช้ข้อมูลแฝงใน
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ด าเนินการใดๆ ต่อไป เป้าหมายส าหรับการใช้ข้อมูลแฝง
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เหมือนกับในสถานการณ์ที่ 1 (แต่คราวนี้ผู้ประมวลผล มีส่วน
ร่วมในกระบวนการด้วย)  

 
รูปที่ 2 กรณีที่มีผู้ประมวลผลของนิติบุคคลอื่นมาเกี่ยวข้อง [2] 
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สถิติ หรือการจัดเก็บข้อมูลแบบต่อเนื่อง ในสถานการณ์สมมติ
นี้ เป้าหมายการป้องกันโดยการใช้ข้อมูลแฝงของข้อมูลสามารถ
เปิดเผยได้  เพราะ องค์กรที่ ได้รับข้อมูลแฝงไปใช้ในการ
ประมวลผล ไม่ได้ เรียนรู้ตัวระบุของเจ้าของข้อมูล จึงไม่
สามารถระบุบุคคลที่อยู่เบื้องหลังข้อมูลได้โดยตรง 

  

 
รูปที่ 3 กรณีส่งข้อมูลโดยใช้ข้อมูลแฝงไปยังผู้ประมวลผลของ
นิติบุคลอื่น [2] 

 
4. กรณีผู้ประมวลผลในฐานะนิติบุคคลข้อมลูแฝง 

(รูปที่ 4) 

 แม้ผู้ประมวลผลต้องรับผิดชอบในการประมวลผล
ตัวระบุ เป็นข้อมูลแฝงโดยใช้ฟังก์ ชันข้อมูลแฝง แต่ความ
รับผิดชอบส าหรับกระบวนการสร้างข้อมูลแฝงทั้งหมด (และ
ส าหรับการด าเนินการประมวลผลข้อมูลทั้งหมดโดยทั่วไป) ก็ยัง
เป็นของผู้ควบคุมข้อมูล 

 
รูปที่ 4 กรณีผู้ประมวลผลในฐานะนิติบุคคลข้อมูลแฝง [2] 

5. กรณีบุคคลที่สามในฐานะนิติบุคคลข้อมูลแฝง 
(รูปที่ 5) ในสถานการณ์นี้อาจมีความเกี่ยวข้องอย่างมากกับ
กรณีของการควบคุมร่วมกัน โดยที่หนึ่ งในผู้ควบคุมก าลัง
ด าเนินการโดยใช้ข้อมูลแฝง (ท าหน้าที่ เป็นบุคคลที่สามที่
เชื่อถือได้ - TTP ในรูปท่ี 5) และอีกรายหนึ่งได้รับเฉพาะข้อมูล
ข้อมูลแฝงส าหรับการประมวลผลต่อไป  สถานการณ์นี้อาจมี
ความเกี่ยวข้องอย่างมากกับกรณีของการควบคุมร่วมกัน โดยที่
หนึ่งในผู้ควบคุมก าลังด าเนินการโดยใช้ข้อมูลแฝง และอีกราย
หนึ่งได้รับเฉพาะข้อมูลข้อมูลแฝงส าหรับการประมวลผลต่อไป 

 
รูปที่ 5 กรณีบุคคลที่สามในฐานะนิติบุคคลข้อมูลแฝง [2] 

6. กรณีเจ้าของข้อมูลในฐานะนิติบุคคลข้อมูลแฝง 
(รูปที่ 6) เป็นกรณีพิเศษของการใช้นามแฝงที่เจ้าของข้อมูล
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รปูท่ี 2 กรณท่ีีมผีูป้ระมวลผลของนติบุิคคลอ่ืนมาเกีย่วข้อง [2]

รปูท่ี 3 กรณส่ีงข้อมลูโดยใช้ข้อมลูแฝงไปยงัผูป้ระมวลผล
ของนติบิคุลอ่ืน [2]

	 4. กรณผีูป้ระมวลผลในฐานะนติบุิคคลข้อมลูแฝง (รปูท่ี 4)
	 แม้ผูป้ระมวลผลต้องรบัผดิชอบในการประมวลผลตวัระบเุป็น
ข้อมูลแฝงโดยใช้ฟังก์ชันข้อมูลแฝง แต่ความรับผิดชอบส�ำหรับ
กระบวนการสร้างข้อมลูแฝงท้ังหมด (และส�ำหรบัการด�ำเนนิการ
ประมวลผลข้อมลูท้ังหมดโดยท่ัวไป) กย็งัเป็นของผูค้วบคุมข้อมลู
 

รปูท่ี 4 กรณผีูป้ระมวลผลในฐานะนติบุิคคลข้อมลูแฝง [2]

	 5. กรณบีคุคลท่ีสามในฐานะนติิบุคคลข้อมลูแฝง (รปูท่ี 5) 
ในสถานการณ์นี้อาจมีความเกี่ยวข้องอย่างมากกับกรณีของการ
ควบคุมร่วมกนั โดยท่ีหนึง่ในผูค้วบคุมก�ำลังด�ำเนนิการโดยใช้ข้อมลู
แฝง (ท�ำหน้าท่ีเป็นบุคคลท่ีสามท่ีเช่ือถอืได้ - TTP ในรปูท่ี 5) และ
อีกรายหนึ่งได้รับเฉพาะข้อมูลข้อมูลแฝงส�ำหรับการประมวลผล 
ต่อไป สถานการณ์นีอ้าจมคีวามเกีย่วข้องอย่างมากกบักรณขีองการ
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ควบคุมร่วมกัน โดยท่ีหนึ่งในผู้ควบคุมก�ำลังด�ำเนินการโดยใช้ 
ข้อมูลแฝง และอีกรายหนึ่งได้รับเฉพาะข้อมูลข้อมูลแฝงส�ำหรับ 
การประมวลผลต่อไป
 

Plain text ให้กลายเป็นข้อมลูท่ีไม่สามารถเข้าใจได้ หรอื Cipher 
text โดยใช้ข้อมลูบางอย่างเป็นกญุแจ (Key) ในการเข้ารหสัหรอื
ถอดรหสั ดังในรปูท่ี 7

3 
 

เหมือนกับในสถานการณ์ที่ 1 (แต่คราวนี้ผู้ประมวลผล มีส่วน
ร่วมในกระบวนการด้วย)  

 
รูปที่ 2 กรณีที่มีผู้ประมวลผลของนิติบุคคลอื่นมาเกี่ยวข้อง [2] 

3. กรณีส่งข้อมูลโดยใช้ข้อมูลแฝงไปยังผู้
ประมวลผลของนิติบุคลอืน่ (รูปที่ 3) 

ผู้ควบคุมข้อมูลขององค์กรที่รวบรวมข้อมูลและ
ด าเนินงานของข้อมูลข้อมูลแฝง ส่งต่อข้อมูลข้อมูลแฝงไปยังผู้
ประมวลผลข้อมูลขององค์กรอื่น เช่น ส าหรับการวิเคราะห์ทาง
สถิติ หรือการจัดเก็บข้อมูลแบบต่อเนื่อง ในสถานการณ์สมมติ
นี้ เป้าหมายการป้องกันโดยการใช้ข้อมูลแฝงของข้อมูลสามารถ
เปิดเผยได้  เพราะ องค์กรที่ ได้รับข้อมูลแฝงไปใช้ในการ
ประมวลผล ไม่ได้ เรียนรู้ตัวระบุของเจ้าของข้อมูล จึงไม่
สามารถระบุบุคคลที่อยู่เบื้องหลังข้อมูลได้โดยตรง 

  

 
รูปที่ 3 กรณีส่งข้อมูลโดยใช้ข้อมูลแฝงไปยังผู้ประมวลผลของ
นิติบุคลอื่น [2] 

 
4. กรณีผู้ประมวลผลในฐานะนิติบุคคลข้อมลูแฝง 

(รูปที่ 4) 

 แม้ผู้ประมวลผลต้องรับผิดชอบในการประมวลผล
ตัวระบุ เป็นข้อมูลแฝงโดยใช้ฟังก์ ชันข้อมูลแฝง แต่ความ
รับผิดชอบส าหรับกระบวนการสร้างข้อมูลแฝงทั้งหมด (และ
ส าหรับการด าเนินการประมวลผลข้อมูลทั้งหมดโดยทั่วไป) ก็ยัง
เป็นของผู้ควบคุมข้อมูล 

 
รูปที่ 4 กรณีผู้ประมวลผลในฐานะนิติบุคคลข้อมูลแฝง [2] 

5. กรณีบุคคลที่สามในฐานะนิติบุคคลข้อมูลแฝง 
(รูปที่ 5) ในสถานการณ์นี้อาจมีความเกี่ยวข้องอย่างมากกับ
กรณีของการควบคุมร่วมกัน โดยที่หนึ่ งในผู้ควบคุมก าลัง
ด าเนินการโดยใช้ข้อมูลแฝง (ท าหน้าที่ เป็นบุคคลที่สามที่
เชื่อถือได้ - TTP ในรูปท่ี 5) และอีกรายหนึ่งได้รับเฉพาะข้อมูล
ข้อมูลแฝงส าหรับการประมวลผลต่อไป  สถานการณ์นี้อาจมี
ความเกี่ยวข้องอย่างมากกับกรณีของการควบคุมร่วมกัน โดยที่
หนึ่งในผู้ควบคุมก าลังด าเนินการโดยใช้ข้อมูลแฝง และอีกราย
หนึ่งได้รับเฉพาะข้อมูลข้อมูลแฝงส าหรับการประมวลผลต่อไป 

 
รูปที่ 5 กรณีบุคคลที่สามในฐานะนิติบุคคลข้อมูลแฝง [2] 

6. กรณีเจ้าของข้อมูลในฐานะนิติบุคคลข้อมูลแฝง 
(รูปที่ 6) เป็นกรณีพิเศษของการใช้นามแฝงที่เจ้าของข้อมูล

รปูท่ี 5 กรณบุีคคลท่ีสามในฐานะนติบุิคคลข้อมลูแฝง [2]

	 6. กรณเีจ้าของข้อมลูในฐานะนติบุิคคลข้อมลูแฝง (รปูท่ี 6) 
เป็นกรณีพิเศษของการใช้นามแฝงท่ีเจ้าของข้อมูลสร้างนามแฝง 
ขึน้มาเอง ซ่ึงเป็นส่วนหนึง่ของกระบวนการสร้างข้อมลูแฝงโดยรวม 
เจ้าของข้อมูลแต่ละคนสร้างนามแฝงของตนเอง จากนั้นจึงส่งต่อ
ข้อมลูแฝงนีเ้ป็นต้นไป ซึง่นามแฝงอาจอยูใ่นรปูแบบของกญุแจส่วนตวั
และกญุแจสาธารณะโดยท่ีเจ้าของข้อมลูเกบ็รกัษากญุแจส่วนตัวไว้
ส�ำหรบัถอดรหสัข้อมลูท่ีต้องการอนญุาตเท่านัน้ เช่น ระบบ Trusty[3]

4 
 

สร้างนามแฝงขึ้นมาเอง ซึ่งเป็นส่วนหนึ่งของกระบวนการสร้าง
ข้อมูลแฝงโดยรวม เจ้าของข้อมูลแต่ละคนสร้างนามแฝงของ
ตนเอง จากนั้นจึงส่งต่อข้อมูลแฝงนี้เป็นต้นไป ซึ่งนามแฝงอาจ
อยู่ในรูปแบบของกุญแจส่วนตัวและกุญแจสาธารณะโดยที่
เจ้าของข้อมูลเก็บรักษากุญแจส่วนตัวไว้ส าหรับถอดรหัสข้อมูล
ที่ต้องการอนุญาตเท่านั้น เช่น ระบบ Trusty [3] 

 

 
รูปที่ 6 กรณีเจ้าของข้อมูลในฐานะนิติบุคคลข้อมูลแฝง [2] 

 
IV. การสร้างข้อมูลแฝง 

การสร้างข้อมูลแฝงท าได้หลายวิธี เช่น การเข้ารัส 
(Encryption)[1]  และ การท าให้เป็นโทเค็น(Tokenization) [2]  
การใช้อัลกอริทึม Rule-base [4] การใช้เทคนิคผสมผสาน [5] 
เป็นต้น 

การเข้ารหสัข้อมลู (Encryption)  คือ รูปแบบการ
จัดการข้อมลูอย่างหนึ่ง โดยการเขา้รหัสใหเ้ป็น  Cipher text 
ซึ่งคนทั่วไปอ่านไมเ่ข้าใจ  ผู้ที่ไดร้บัอนุญาตหรือมีกุญแจเท่านั้น
ที่จะสามารถถอดรหัสกลับคืนมาเป็นข้อมูลธรรมดาทีส่ามารถ
อ่านเข้าใจได้อีกครั้งหนึ่ง 

ก ารส ร้ า งข้ อ มู ล แฝ งโด ยก าร เข้ า รหั ส ข้ อ มู ล 
(Encryption) เพื่อปกป้องข้อมูลส่วนบุคคล คือการแปลง
ข้อมูลส่วนบุคคลที่เป็น Plain text ให้กลายเป็น ข้อมูลที่ไม่
สามารถเข้าใจได้ หรือ Cipher text โดยใช้ข้อมูลบางอย่างเป็น
กุญแจ (Key) ในการเข้ารหัสหรือถอดรหัส ดังในรูปที่ 7 

 
รูปที่ 7 การสร้างข้อมลูแฝงโดยการเข้ารหสั [7] 

 

ในรูปที่ 7 แสดงวิธีการสร้างข้อมูลแฝงรูปแบบหนึ่ง
โดยการเข้ารหัสข้อมูลส่วนบุคคลที่สามารถอ่านหรือเข้าใจได้ 
ซึ่ ง เป็ น ข้ อ มู ล ส่ วน ที่ จ ะ ต้ อ ง ได้ รั บ ก า รคุ้ ม ค รอ งต าม
พระราชบัญญัติคุ้มครองข้อมูล พ.ศ. 2562 [8] วิธีการที่ใช้คือ
การเข้ารหัสโดยใช้กุญแจลับหรือคีย์ส าหรับเข้ารหัสแล้ว เพื่อ
เปลี่ยนข้อมูลที่ต้องการปกป้องคุ้มครองเป็นข้อมูลที่ไม่สามารถ
อ่านเข้าใจได้ (cipher text)  

เมื่อน าข้อมูลส่วนบุคคลที่ต้องการปกป้องมาท าการ
เข้ารหัส (Plain text) จะได้ข้อมูล ที่เป็น Cipher text)  โดย
ในอุดมคติ ผู้ที่จะสามารถย้อนกลับการเข้ารหัสได้จ าเป็นต้องรู้
วิธิการเข้ารหัสและกุญแจเท่านั้น แต่ในสถานะการจริง รู้เพียง
วิธีการเข้ารหัส และมีก าลังการค านวณที่เพียงพอก็เป็นไปได้ที่
จะย้อนการเข้ารหัสได้ วิธีการการเข้ารหัสที่เป็นที่นิยมส่วนมาก
ถูกพิสูจน์ทางคณิตศาสตร์แล้วว่าเป็นไปได้ยากมากที่ก าลังการ
ค านวณในปัจจุบันจะสามารถถอดรหัสได้โดยไม่ใช้กุญแจ แต่
ตราบใดที่ Cipher text มีข้อมูลเดิมอยู่ภายใน ในอนาคตก็
ยังคงมีความเสี่ยงท่ีจะถูกถอกรหัสได้หากก าลังการค านวณของ
คอมพิวเตอร์เพิ่มขึ้น หรือค้นพบวิธีการถอดรหัสแบบใหม่ 

 

 นาย ก CipherText A CipherText D 

นาง ข CipherText B CipherText E 

นาย ค CipherText C CipherText F 

    

Key 

  รูปที่ 8 ข้อมูลส่วนบุคคลถูกเข้ารหัสโดยใช้กุญแจลับ (Key) 
จะได้ Cipher text   

ก า ร ส ร้ า ง ข้ อ มู ล แ ฝ งอี ก รู ป แ บ บ ห นึ่ ง คื อ ใ ช้
กระบวนการแปลงข้อมูลเป็นโทเค็น (Tokenization) โทเค็น 
(Token) ที่ได้คือ ชุดข้อมูลเสมือนที่ถูกเข้ารหัสโดยการสุ่มเพื่อ
ใช้แทนข้อมูลที่ต้องการความปลอดภัยสูงและหลีกเลี่ยงการ

 
รปูท่ี 6 กรณเีจ้าของข้อมลูในฐานะนติบุิคคลข้อมลูแฝง [2]

การสร้างข้อมูลแฝง
	 การสร้างข้อมลูแฝงท�ำได้หลายวิธ ีเช่น การเข้ารสั (Encryption[1]

และการท�ำให้เป็นโทเค็น(Tokenization) [2] การใช้อัลกอริทึม 
Rule-base [4] การใช้เทคนคิผสมผสาน [5] เป็นต้น
	 การเข้ารหสัข้อมลู (Encryption) คือ รปูแบบการจดัการข้อมลู
อย่างหนึง่ โดยการเข้ารหสัให้เป็น Cipher text ซึง่คนท่ัวไปอ่าน 
ไม่เข้าใจ ผูท่ี้ได้รบัอนญุาตหรอืมกีญุแจเท่านัน้ท่ีจะสามารถถอดรหสั
กลับคืนมาเป็นข้อมลูธรรมดาท่ีสามารถอ่านเข้าใจได้อีกครัง้หนึง่
	 การสร้างข้อมูลแฝงโดยการเข้ารหัสข้อมูล (Encryption) 
เพ่ือปกป้องข้อมลูส่วนบุคคล คือการแปลงข้อมลูส่วนบคุคลท่ีเป็น 
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สร้างนามแฝงขึ้นมาเอง ซึ่งเป็นส่วนหนึ่งของกระบวนการสร้าง
ข้อมูลแฝงโดยรวม เจ้าของข้อมูลแต่ละคนสร้างนามแฝงของ
ตนเอง จากนั้นจึงส่งต่อข้อมูลแฝงนี้เป็นต้นไป ซึ่งนามแฝงอาจ
อยู่ในรูปแบบของกุญแจส่วนตัวและกุญแจสาธารณะโดยที่
เจ้าของข้อมูลเก็บรักษากุญแจส่วนตัวไว้ส าหรับถอดรหัสข้อมูล
ที่ต้องการอนุญาตเท่านั้น เช่น ระบบ Trusty [3] 

 

 
รูปที่ 6 กรณีเจ้าของข้อมูลในฐานะนิติบุคคลข้อมูลแฝง [2] 

 
IV. การสร้างข้อมูลแฝง 

การสร้างข้อมูลแฝงท าได้หลายวิธี เช่น การเข้ารัส 
(Encryption)[1]  และ การท าให้เป็นโทเค็น(Tokenization) [2]  
การใช้อัลกอริทึม Rule-base [4] การใช้เทคนิคผสมผสาน [5] 
เป็นต้น 

การเข้ารหสัข้อมลู (Encryption)  คือ รูปแบบการ
จัดการข้อมลูอย่างหนึ่ง โดยการเขา้รหัสใหเ้ป็น  Cipher text 
ซึ่งคนทั่วไปอ่านไมเ่ข้าใจ  ผู้ที่ไดร้บัอนุญาตหรือมีกุญแจเท่านั้น
ที่จะสามารถถอดรหัสกลับคืนมาเป็นข้อมูลธรรมดาทีส่ามารถ
อ่านเข้าใจได้อีกครั้งหนึ่ง 

ก ารส ร้ า งข้ อ มู ล แฝ งโด ยก าร เข้ า รหั ส ข้ อ มู ล 
(Encryption) เพื่อปกป้องข้อมูลส่วนบุคคล คือการแปลง
ข้อมูลส่วนบุคคลที่เป็น Plain text ให้กลายเป็น ข้อมูลที่ไม่
สามารถเข้าใจได้ หรือ Cipher text โดยใช้ข้อมูลบางอย่างเป็น
กุญแจ (Key) ในการเข้ารหัสหรือถอดรหัส ดังในรูปที่ 7 

 
รูปที่ 7 การสร้างข้อมลูแฝงโดยการเข้ารหสั [7] 

 

ในรูปที่ 7 แสดงวิธีการสร้างข้อมูลแฝงรูปแบบหนึ่ง
โดยการเข้ารหัสข้อมูลส่วนบุคคลที่สามารถอ่านหรือเข้าใจได้ 
ซึ่ ง เป็ น ข้ อ มู ล ส่ วน ที่ จ ะ ต้ อ ง ได้ รั บ ก า รคุ้ ม ค รอ งต าม
พระราชบัญญัติคุ้มครองข้อมูล พ.ศ. 2562 [8] วิธีการที่ใช้คือ
การเข้ารหัสโดยใช้กุญแจลับหรือคีย์ส าหรับเข้ารหัสแล้ว เพื่อ
เปลี่ยนข้อมูลที่ต้องการปกป้องคุ้มครองเป็นข้อมูลที่ไม่สามารถ
อ่านเข้าใจได้ (cipher text)  

เมื่อน าข้อมูลส่วนบุคคลที่ต้องการปกป้องมาท าการ
เข้ารหัส (Plain text) จะได้ข้อมูล ที่เป็น Cipher text)  โดย
ในอุดมคติ ผู้ที่จะสามารถย้อนกลับการเข้ารหัสได้จ าเป็นต้องรู้
วิธิการเข้ารหัสและกุญแจเท่านั้น แต่ในสถานะการจริง รู้เพียง
วิธีการเข้ารหัส และมีก าลังการค านวณที่เพียงพอก็เป็นไปได้ที่
จะย้อนการเข้ารหัสได้ วิธีการการเข้ารหัสที่เป็นที่นิยมส่วนมาก
ถูกพิสูจน์ทางคณิตศาสตร์แล้วว่าเป็นไปได้ยากมากที่ก าลังการ
ค านวณในปัจจุบันจะสามารถถอดรหัสได้โดยไม่ใช้กุญแจ แต่
ตราบใดที่ Cipher text มีข้อมูลเดิมอยู่ภายใน ในอนาคตก็
ยังคงมีความเสี่ยงท่ีจะถูกถอกรหัสได้หากก าลังการค านวณของ
คอมพิวเตอร์เพิ่มขึ้น หรือค้นพบวิธีการถอดรหัสแบบใหม่ 

 

 นาย ก CipherText A CipherText D 

นาง ข CipherText B CipherText E 

นาย ค CipherText C CipherText F 

    

Key 

  รูปที่ 8 ข้อมูลส่วนบุคคลถูกเข้ารหัสโดยใช้กุญแจลับ (Key) 
จะได้ Cipher text   

ก า ร ส ร้ า ง ข้ อ มู ล แ ฝ งอี ก รู ป แ บ บ ห นึ่ ง คื อ ใ ช้
กระบวนการแปลงข้อมูลเป็นโทเค็น (Tokenization) โทเค็น 
(Token) ที่ได้คือ ชุดข้อมูลเสมือนที่ถูกเข้ารหัสโดยการสุ่มเพื่อ
ใช้แทนข้อมูลที่ต้องการความปลอดภัยสูงและหลีกเลี่ยงการ

 
รปูท่ี 7 การสร้างข้อมลูแฝงโดยการเข้ารหสั [7]

ในรูปท่ี 7 แสดงวิธีการสร้างข้อมูลแฝงรูปแบบหนึ่งโดยการเข้า 
รหัสข้อมูลส่วนบุคคลท่ีสามารถอ่านหรือเข้าใจได้ ซ่ึงเป็นข้อมูล 
ส่วนท่ีจะต้องได้รบัการคุ้มครองตามพระราชบญัญตัคุ้ิมครองข้อมลู 
พ.ศ. 2562 [8] วิธีการท่ีใช้คือการเข้ารหสัโดยใช้กญุแจลับหรอืคีย์
ส�ำหรับเข้ารหัสแล้ว เพ่ือเปล่ียนข้อมูลท่ีต้องการปกป้องคุ้มครอง 
เป็นข้อมลูท่ีไม่สามารถอ่านเข้าใจได้ (cipher text) 
	 เมื่อน�ำข้อมูลส่วนบุคคลท่ีต้องการปกป้องมาท�ำการเข้ารหัส 
(Plain text) จะได้ข้อมูลท่ีเป็น Cipher text) โดยในอุดมคติ 
ผูท่ี้จะสามารถย้อนกลับการเข้ารหสัได้จ�ำเป็นต้องรูวิ้ธิการเข้ารหสั
และกญุแจเท่านัน้ แต่ในสถานะการจรงิ รูเ้พยีงวิธีการเข้ารหสั และ
มีก�ำลังการค�ำนวณท่ีเพียงพอก็เป็นไปได้ท่ีจะย้อนการเข้ารหัสได ้
วิธกีารการเข้ารหสัท่ีเป็นท่ีนยิมส่วนมากถกูพสูิจน์ทางคณติศาสตร์
แล้วว่าเป็นไปได้ยากมากท่ีก�ำลังการค�ำนวณในปัจจบัุนจะสามารถ
ถอดรหสัได้โดยไม่ใช้กญุแจ แต่ตราบใดท่ี Cipher text มข้ีอมลูเดิม
อยู่ภายใน ในอนาคตก็ยังคงมีความเส่ียงท่ีจะถูกถอกรหัสได้ 
หากก�ำลังการค�ำนวณของคอมพิวเตอร์เพิม่ขึน้ หรอืค้นพบวิธกีาร
ถอดรหสัแบบใหม่
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สร้างนามแฝงขึ้นมาเอง ซึ่งเป็นส่วนหนึ่งของกระบวนการสร้าง
ข้อมูลแฝงโดยรวม เจ้าของข้อมูลแต่ละคนสร้างนามแฝงของ
ตนเอง จากนั้นจึงส่งต่อข้อมูลแฝงนี้เป็นต้นไป ซึ่งนามแฝงอาจ
อยู่ในรูปแบบของกุญแจส่วนตัวและกุญแจสาธารณะโดยที่
เจ้าของข้อมูลเก็บรักษากุญแจส่วนตัวไว้ส าหรับถอดรหัสข้อมูล
ที่ต้องการอนุญาตเท่านั้น เช่น ระบบ Trusty [3] 

 

 
รูปที่ 6 กรณีเจ้าของข้อมูลในฐานะนิติบุคคลข้อมูลแฝง [2] 

 
IV. การสร้างข้อมูลแฝง 

การสร้างข้อมูลแฝงท าได้หลายวิธี เช่น การเข้ารัส 
(Encryption)[1]  และ การท าให้เป็นโทเค็น(Tokenization) [2]  
การใช้อัลกอริทึม Rule-base [4] การใช้เทคนิคผสมผสาน [5] 
เป็นต้น 

การเข้ารหสัข้อมลู (Encryption)  คือ รูปแบบการ
จัดการข้อมลูอย่างหนึ่ง โดยการเขา้รหัสใหเ้ป็น  Cipher text 
ซึ่งคนทั่วไปอ่านไมเ่ข้าใจ  ผู้ที่ไดร้บัอนุญาตหรือมีกุญแจเท่านั้น
ที่จะสามารถถอดรหัสกลับคืนมาเป็นข้อมูลธรรมดาทีส่ามารถ
อ่านเข้าใจได้อีกครั้งหนึ่ง 

ก ารส ร้ า งข้ อ มู ล แฝ งโด ยก าร เข้ า รหั ส ข้ อ มู ล 
(Encryption) เพื่อปกป้องข้อมูลส่วนบุคคล คือการแปลง
ข้อมูลส่วนบุคคลที่เป็น Plain text ให้กลายเป็น ข้อมูลที่ไม่
สามารถเข้าใจได้ หรือ Cipher text โดยใช้ข้อมูลบางอย่างเป็น
กุญแจ (Key) ในการเข้ารหัสหรือถอดรหัส ดังในรูปที่ 7 

 
รูปที่ 7 การสร้างข้อมลูแฝงโดยการเข้ารหสั [7] 

 

ในรูปที่ 7 แสดงวิธีการสร้างข้อมูลแฝงรูปแบบหนึ่ง
โดยการเข้ารหัสข้อมูลส่วนบุคคลที่สามารถอ่านหรือเข้าใจได้ 
ซึ่ ง เป็ น ข้ อ มู ล ส่ วน ที่ จ ะ ต้ อ ง ได้ รั บ ก า รคุ้ ม ค รอ งต าม
พระราชบัญญัติคุ้มครองข้อมูล พ.ศ. 2562 [8] วิธีการที่ใช้คือ
การเข้ารหัสโดยใช้กุญแจลับหรือคีย์ส าหรับเข้ารหัสแล้ว เพื่อ
เปลี่ยนข้อมูลที่ต้องการปกป้องคุ้มครองเป็นข้อมูลที่ไม่สามารถ
อ่านเข้าใจได้ (cipher text)  

เมื่อน าข้อมูลส่วนบุคคลที่ต้องการปกป้องมาท าการ
เข้ารหัส (Plain text) จะได้ข้อมูล ที่เป็น Cipher text)  โดย
ในอุดมคติ ผู้ที่จะสามารถย้อนกลับการเข้ารหัสได้จ าเป็นต้องรู้
วิธิการเข้ารหัสและกุญแจเท่านั้น แต่ในสถานะการจริง รู้เพียง
วิธีการเข้ารหัส และมีก าลังการค านวณที่เพียงพอก็เป็นไปได้ที่
จะย้อนการเข้ารหัสได้ วิธีการการเข้ารหัสที่เป็นที่นิยมส่วนมาก
ถูกพิสูจน์ทางคณิตศาสตร์แล้วว่าเป็นไปได้ยากมากที่ก าลังการ
ค านวณในปัจจุบันจะสามารถถอดรหัสได้โดยไม่ใช้กุญแจ แต่
ตราบใดที่ Cipher text มีข้อมูลเดิมอยู่ภายใน ในอนาคตก็
ยังคงมีความเสี่ยงท่ีจะถูกถอกรหัสได้หากก าลังการค านวณของ
คอมพิวเตอร์เพิ่มขึ้น หรือค้นพบวิธีการถอดรหัสแบบใหม่ 

 

 นาย ก CipherText A CipherText D 

นาง ข CipherText B CipherText E 

นาย ค CipherText C CipherText F 

    

Key 

  รูปที่ 8 ข้อมูลส่วนบุคคลถูกเข้ารหัสโดยใช้กุญแจลับ (Key) 
จะได้ Cipher text   

ก า ร ส ร้ า ง ข้ อ มู ล แ ฝ งอี ก รู ป แ บ บ ห นึ่ ง คื อ ใ ช้
กระบวนการแปลงข้อมูลเป็นโทเค็น (Tokenization) โทเค็น 
(Token) ที่ได้คือ ชุดข้อมูลเสมือนที่ถูกเข้ารหัสโดยการสุ่มเพื่อ
ใช้แทนข้อมูลที่ต้องการความปลอดภัยสูงและหลีกเลี่ยงการ

Key
  รปูท่ี 8 ข้อมลูส่วนบคุคลถกูเข้ารหสัโดยใช้กญุแจลับ (Key) 
จะได้ Cipher text  
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	 การสร้างข้อมูลแฝงอีกรูปแบบหนึ่งคือใช้กระบวนการแปลง
ข้อมูลเป็นโทเค็น (Tokenization) โทเค็น (Token) ท่ีได้คือ 
ชุดข้อมลูเสมอืนท่ีถกูเข้ารหสัโดยการสุ่มเพือ่ใช้แทนข้อมลูท่ีต้องการ
ความปลอดภัยสูงและหลีกเลี่ยงการแลกเปลี่ยนข้อมูลนั้นโดยตรง  
การสร้างโทเค็นมีวัตถุประสงค์เพื่อซ่อนข้อมูลส่วนบุคคล ได้แก ่
ช่ือ หมายเลขบัตรประชาชน เบอร์โทรศัพท์ และข้อมลูอ่อนไหว 
ท่ีมีความส�ำคัญ ได้แก่ หมายเลขบัตรเครดิตร ข้อมูลสุขภาพ 
โทเค็นจะเกดิจากการน�ำข้อมลูบนตารางบนฐานข้อมลูเพือ่น�ำค่าท่ี 
ต้องการซ่อน โดยเลือกได้ว่าต้องการให้เป็น Data Masking หรอื 
Pseudonymization 
	 การท�ำ Data masking เป็นเฉพาะส่วนท่ีแสดงข้อมลูขาออก
เพือ่เผยแพร่ต่อสาธารณะ ส่วน Pseudonymization จะเป็นขาท่ี 
ต่อเช่ือมระหว่างตารางในฐานข้อมลูและการส่งข้อมลูเข้าออกแบบ 
Real time เพือ่ฐานข้อมลูได้ท�ำการอ่านและเขยีนพร้อมๆกนัได้อย่าง
ต่อเนื่อง ท�ำให้การท�ำงานระหว่างผู้รับจ้างเขียนโปรแกรมท่ีเป็น 
Out source หรอื ผูไ้ม่ประสงค์ดีในการดักรบัข้อมลู (Sniffer) 
จะมองเหน็ข้อมลูส่วนบคุคล และข้อมลูอ่อนไหวท่ีส�ำคัญให้ปลอดภยั
จากการละเมดิข้อมลู (Data Breach) ได้ 
	 การสร้างข้อมลูแฝงโดยการท�ำให้เป็นโทเค็น (Tokenization) 
จงึเป็นการสลับข้อมลูจรงิกบัข้อมลูท่ีสร้างขึน้มาแบบสุ่ม (โทเค็น) 
โดยความสัมพันธ์ข้อมูลท่ีสุ่มขึ้นมากับข้อมูลจริงจะถูกเก็บไว้ใน 
ท่ีปลอดภยั แยกจากข้อมลูในส่วนแรก และตราบใดท่ีไม่มข้ีอมลู 
ท้ังสองอยูใ่นการครอบครอง กเ็ป็นไปไม่ได้ท่ีจะรูค้วามสัมพนัธ์ของ
ข้อมูลกับโทเค็น เนื่องจากในโทเค็นไม่ได้มีข้อมูลเดิมอยู่ภายใน 
การท�ำโทเค็นจึงมีความได้เปรียบมากกว่าการเข้ารหัสในส่วนนี ้
แต่การเกบ็ความสัมพนัธ์ของโทเค็นกบัข้อมลูเดิมจะใช้พืน้ท่ีท่ีเพิม่ขึน้
เรือ่ยๆตามจ�ำนวนข้อมลูท่ีถกูท�ำให้เป็นโทเค็น เสมอืนกบัการมฐีาน
ข้อมลูถึงสองท่ีท่ีจ�ำเป็นต้องดูแลรกัษาความปลอดภยั และเกบ็รกัษา
ให้แยกจากกนัอย่างสมบูรณ์ (รปูท่ี 9 และรปูท่ี 10)ความได้เปรยีบ
ของการท�ำโทเค็นอีกอย่างหนึ่งคือความสามารถในการควบคุม
ลักษณะของโทเค็นให้เป็นไปตามท่ีต้องการ เช่น โทเค็นท่ีถกูสร้าง
ขึน้มาเพือ่แทนท่ีช่ือคน อาจะจะถกูสุ่มขึน้มาให้เป็นลักษณะคล้ายช่ือ
คนจรงิ เพือ่ให้ผูท่ี้อ่านข้อมลูท่ีถกูท�ำให้เป็นโทเค็นแล้วเข้าใจข้อมลู 
ได้ง่ายยิง่ขึน้
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แลกเปลี่ยนข้อมูลนั้นโดยตรง  การสร้างโทเค็นมีวัตถุประสงค์
เพื่อซ่อนข้อมูลส่วนบุคคล ได้แก่ ช่ือ หมายเลขบัตรประชาชน 
เบอร์โทรศัพท์  และข้อมูลอ่อนไหวที่มีความส าคัญ ได้แก่ 
หมายเลขบัตรเครดิตร ข้อมูลสุขภาพ  โทเค็นจะเกิดจากการน า
ข้อมูลบนตารางบนฐานข้อมูลเพื่อน าค่าที่ต้องการซ่อน โดย
เ ลื อ ก ไ ด้ ว่ า ต้ อ ง ก า ร ใ ห้ เ ป็ น  Data Masking ห รื อ 
Pseudonymization  

การท า Data masking เป็นเฉพาะส่วนท่ีแสดงข้อมูล
ขาออกเพื่อเผยแพร่ต่อสาธารณะ  ส่วน Pseudonymization 
จะเป็นขาที่ต่อเช่ือมระหว่างตารางในฐานข้อมูลและการส่ง
ข้อมูลเข้าออกแบบ Real time เพื่อฐานข้อมูลได้ท าการอ่าน
และเขียนพร้อมๆกันได้อย่างต่อเนื่อง ท าให้การท างานระหว่าง
ผู้รับจ้างเขียนโปรแกรมที่เป็น Out source หรือ ผู้ไม่ประสงค์
ดีในการดักรับข้อมูล (Sniffer) จะมองเห็นข้อมูลส่วนบุคคล 
และข้อมูลอ่อนไหวที่ส าคัญให้ปลอดภัยจากการละเมิดข้อมูล 
(Data Breach) ได้  

การสร้างข้ อมู ลแฝงโดยการท าให้ เป็ น โท เค็ น 
(Tokenization) จึงเป็นการสลับข้อมูลจริงกับข้อมูลที่สร้าง
ขึ้นมาแบบสุ่ม (โทเค็น) โดยความสัมพันธ์ข้อมูลที่สุ่มขึ้นมากับ
ข้อมูลจริงจะถูกเก็บไว้ในท่ีปลอดภัย แยกจากข้อมูลในส่วนแรก  
และตราบใดที่ไม่มีข้อมูลทั้งสองอยู่ในการครอบครอง ก็เป็นไป
ไม่ได้ที่จะรู้ความสัมพันธ์ของข้อมูลกับโทเค็น เนื่องจากใน
โทเค็นไม่ได้มีข้อมูลเดิมอยู่ภายใน การท าโทเค็นจึงมีความ
ได้ เป รี ยบ มากกว่ าการ เข้ า รหั ส ใน ส่ วน นี้  แต่ ก าร เก็ บ
ความสัมพันธ์ของโทเค็นกับข้อมูลเดิมจะใช้พื้นที่ที่เพิ่มขึ้น
เรื่อยๆตามจ านวนข้อมูลที่ถูกท าให้เป็นโทเค็น เสมือนกับการมี
ฐานข้อมูลถึงสองที่ที่จ าเป็นต้องดูแลรักษาความปลอดภัย และ
เก็บรักษาให้แยกจากกันอย่างสมบูรณ์ (รูปที่ 9 และรูปที่ 10)
ความได้เปรียบของการท าโทเค็นอีกอย่างหนึ่งคือความสามารถ
ในการควบคุมลักษณะของโทเค็นให้เป็นไปตามที่ต้องการ เช่น 
โทเค็นที่ถูกสร้างขึ้นมาเพื่อแทนที่ช่ือคน อาจะจะถูกสุ่มขึ้นมา
ใหเ้ป็นลักษณะคล้ายช่ือคนจริง เพื่อให้ผู้ที่อ่านข้อมูลที่ถูกท าให้
เป็นโทเค็นแล้วเข้าใจข้อมูลได้ง่ายยิ่งข้ึน 

 

นาย ก Token A Token D 

นาง ข Token B Token E 

นาย ค Token C Token F 

 รูปที่ 9 ข้อมูลในส่วนแรกที่ข้อมูลสว่นบุคคลถูกท าให้เป็นโทเค็น  
 

Token A ข้อมูลส่วนบุคคลของนาย ก 

Token B ข้อมูลส่วนบุคคลของนาย ข 

Token C ข้อมูลส่วนบุคคลของนาย ค 

Token D ข้อมูลอ่อนไหวของนาย ก 

Token E ข้อมูลอ่อนไหวของนาย ข 

Token F ข้อมูลอ่อนไหวของนาย ค 

รูปที่ 10  ข้อมูลส่วนท่ี 2 ความสัมพันธ์ข้อมูลที่สุ่มขึ้นมากับ
ข้อมูลจริง 

V. สรปุและอภิปราย 
วิธีการท าข้อมูลแฝงทั้งสองวิธีมีข้อดีและข้อเสียที่

แตกต่างกัน ผู้ออกแบบระบบควรเลือกวิธีการที่เหมาะสมที่สุด
ต่อ การใช้งานข้อมูล ระดับความเสียหายหากข้อมูลรั่วไหล 
และ ทรัพยากรที่มี รวมถึงการควบคุมการเข้าถึงข้อมูลโดยผู้ที่
มีสิทธิการเข้าถึง โดยต้องมีการยืนยันตัวตนซึ่งต้องใช้เรื่อง 
Digital Identity มาใช้ในระบบที่ต้องการรู้ตัวตนผู้ เข้าถึง
ระบบได้จริงซึ่งเราสามารถท าโดยใช้การยืนยันตัวตนตาม
มาตรฐานเกี่ ยวกับแนวทางการใช้ดิจิทั ลไอดี  Identity 
Assurance Level (IAL) ซึ่งสามารถท าได้หลายวิธี หนึ่งในวิธี
ที่ก าลังได้รับความนิยม และสอดคล้องกับบทวิจัยนี้คือการน า
เทคโนโลยีบล็อกเชน เช่นกรณีการน า Trusty sign[3] ในการ
ยืนยันตัวตนก่อนเข้าสู่ระบบที่ส าคัญ และการจัดเก็บบันทึก
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รปูท่ี 9 ข้อมลูในส่วนแรกท่ีข้อมลูส่วนบคุคลถกูท�ำให้เป็นโทเค็น 
รปูท่ี 10 ข้อมลูส่วนท่ี 2 ความสัมพนัธ์ข้อมลูท่ีสุ่มขึน้มากบัข้อมลู 

สรุปและอภิปราย
	 วิธีการท�ำข้อมูลแฝงท้ังสองวิธีมีข้อดีและข้อเสียท่ีแตกต่างกัน 
ผู้ออกแบบระบบควรเลือกวิธีการท่ีเหมาะสมท่ีสุดต่อ การใช้งาน
ข้อมูล ระดับความเสียหายหากข้อมูลรั่วไหล และทรัพยากรท่ีมี  
รวมถงึการควบคุมการเข้าถงึข้อมลูโดยผูท่ี้มสิีทธกิารเข้าถงึ โดยต้อง
มกีารยนืยนัตวัตนซึง่ต้องใช้เรือ่ง Digital Identity มาใช้ในระบบ 
ท่ีต้องการรูต้วัตนผูเ้ข้าถงึระบบได้จรงิซ่ึงเราสามารถท�ำโดยใช้การ
ยืนยันตัวตนตามมาตรฐานเกี่ยวกับแนวทางการใช้ดิจิทัลไอดี 
Identity Assurance Level (IAL) ซึ่งสามารถท�ำได้หลายวิธี 
หนึ่งในวิธีท่ีก�ำลังได้รับความนิยม และสอดคล้องกับบทวิจัยนี ้
คือการน�ำเทคโนโลยบีล็อกเชน เช่นกรณกีารน�ำ Trusty sign[3]

ในการยนืยนัตัวตนก่อนเข้าสู่ระบบท่ีส�ำคัญ และการจดัเกบ็บันทึก
การเข้าถงึข้อมลูดิจทัิลท่ีเป็นลักษณะ Log files[4] จะช่วยให้เรา
ตรวจสอบความผดิปกตท่ีิเกดิขึน้ได้
	 ในการป้องกนัการละเมดิข้อมลู Data Breach ส่วนท่ีส�ำคัญ
อย่างหนึ่งคือการท่ีไม่มีการยืนยันตัวตนเพื่อเข้าถึงระบบ ซ่ึงการ
ยนืยนัตวัตนมหีลายรปูแบบ ส�ำหรบัการยนืยนัตวัตนท่ีระบไุด้ว่าเป็น
คนคนนั้นได้จริง ต้องมีการท�ำการยืนยันมากกว่าการรู้รหัสผ่าน 
หรอื passwordless (Multi- Factor Authenthication) เช่น การใช้ 
One-Time Password (OTP) จาก SMS หรอื Authenticator 
Application ต่างๆ การใช้ Mobile Authenticator อาทิ การใส่รหสั 
PIN, การตรวจสอบลายนิว้มอื, การตรวจสอบ Face ID และ 
การท�ำ Device Binding การใช้ Transaction Signing อาทิ 
การสร้าง e-Signature ขึน้มา เพือ่ให้ผูใ้ช้งานสามารถท�ำการยนืยนั 
Transaction นัน้ๆ และสามารถใช้งาน E-Signature กบัเอกสาร
ต่างๆ บนอุปกรณ์ Smartphone ได้ด้วย การใช้ Card Reader อาทิ 
การยนืยนัตวัตนผ่านบตัร Smart Card
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	 การใช้เทคโนโลย ีPasswordless Authentication จ�ำเป็นต้อง
ผ่านการท�ำ Digital KYC (Digital Know-Your-Customer) ก่อนท่ี
จะท�ำการเข้ายนืยนัตวัตน ซึง่ส่วนนีม้กีรณศึีกษา โดยใช้ ซอฟต์แวร์
ท่ีช่ือ Trusty Sign ซึง่จะเปล่ียนการน�ำค่า Certificate CA ท่ีเป็น 
Private Key ติดตั้งเพื่อยืนยันตัวตนกับแอพพลิเคช่ันมือถือ 
ซึง่จะท�ำให้การยนืยนัต้องม ีอย่างน้อย 2 อย่างคือ รหสัผ่าน และ
เครือ่งมอืถอื ท่ีท�ำ QRcode เป็นต้น
	 ส�ำหรบั Log files ถือว่าเป็นส่วนส�ำคัญท่ีสุดในการสืบหาต้นตน
หรอืสาเหตเุมือ่พบเหตกุารณ์ท่ีไม่คาดฝัน เช่น การถกูโจมตทีาง
ไซเบอร์ผ่านระบบเครือข่าย การมีลักษณะบุกรุกอย่างต่อเนื่อง 
เช่น การท�ำ Brute force ต่อเนือ่ง การพยายามเข้าถงึระดับสิทธิ
ผูดู้แลระบบ อย่างต่อเนือ่ง หรอืการแชร์ไฟล์ ในระดับเครอืข่าย
คอมพิวเตอร์องค์กรท่ีมีความผิดปกติ เช่น การ Share SMB 
Protocol ใน version ท่ีมีความเส่ียงต่อโปรแกรมเรียกค่าไถ ่
Ransomware เป็นต้น
	 การเข้ารหสั (Encryption) เป็นเทคนคิท่ีเข้ามาตอบโจทย์ใน
ประเด็นท่ีข้อมูลหลุดหรือถูกขโมยออกไปก็จะไม่สามารถน�ำไปใช้
ประโยชน์ต่อได้ อย่างไรกต็ามการเข้ารหสัข้อมลูแบบท่ัวไปท่ีใช้กนั
อยูม่กัส่งผลให้ Format ของข้อมลูเปล่ียนแปลงไป ท�ำให้เป็นเรือ่ง
ยากท่ีองค์กรจะน�ำข้อมลูท่ีเข้ารหสั แล้วไปใช้ต่อเหมอืนตอนท่ีเป็น
ข้อมลูท่ีเป็น Plain text ส�ำหรบั Tokenization ซึง่สามารถแทนท่ี
ข้อมลูส�ำคัญด้วยตวัอักษรหรอืข้อความใหม่ 6 Pseudonymization)  
ในขณะท่ียงัคงรกัษา Format เดิมของข้อมลูไว้ได้ จงึมปีระโยชน์
ส�ำหรบัการใช้ Cloud Applications เนือ่งจากข้อมลูจะถกูแทนท่ีด้วย
ข้อความใหม่ก่อนส่งออกไปยงัระบบ Cloud ช่วยให้เจ้าของข้อมลู 
ยังคงรักษาความคล่องตัวในการใช้งาน Cloud Applications 
ในขณะท่ียงัคงด�ำเนนิงานตามกฎหมายคุ้มครองข้อมลูส่วนบคุคลได้ 
แต่จะต้องมกีารจดัการว่าท้ังสองส่วน (โทเคนและความสัมพนัธ์ของ
โทเคนกับข้อมูลท่ีต้องการปกป้อง) ไม่อยู่ในการครอบครองของ 
ผูไ้ม่ประสงค์ดี
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