
73

Songsak Rongviriyapanich, Cloud service provider for healthcare organizations

Abstract
Cloud has gained interest in being used in building 
information systems for healthcare agencies around the 
world, including Thailand. However, the transition to the 
cloud requires consideration of many factors including 
security and organizational readiness. In order to make 
the information system of public health agencies in the 
cloud secure and safe in accordance with the laws of 
Thailand. This paper explores the literature related to 
cloud safety standards and cloud use for public health 
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บทน�ำ
1. ความเป็นมาและความส�ำคัญของปัญหา

	 คลาวด์คือทรัพยากรคอมพิวเตอร์ไม่ว ่าจะเป็นเครื่อง
คอมพวิเตอร์ ระบบเครอืข่าย แพลตฟอร์มส�ำหรบัการประมวลผล 
หรือแอพพลิเคช่ันท่ีผู ้ใช้งานสามารถเข้าถึงบริการได้ผ่าน
อินเทอร์เนต็ โดยผูใ้ห้บรกิารคลาวด์จะจดัหาทรพัยากรไว้และ
สามารถจดัสรรให้ผูร้บับรกิารได้ตามความต้องการโดยคิดค่าใช้
บรกิารตามการใช้งานจรงิ ผูใ้ช้บรกิารคลาวด์สามารถขยายปรมิาณ
ทรัพยากรท่ีจะใช้ได้อย่าง สะดวก รวดเร็ว ง่ายดายท�ำได ้
ด้วยตนเอง ทรพัยากรจะมกีารแบ่งปันกนัใช้ระหว่างผูใ้ช้บรกิา 
ประเภทบรกิารคลาวด์ครอบคลุมต้ังแต่การเช่าใช้โครงสร้างพืน้ฐาน 
Infrastructure as a Service (IaaS), การเช่าใช้แพลตฟอร์ม 
Platform as a Service (PaaS), การเช่าใช้ซอฟต์แวร์Software 
as a Service (SaaS), การเช่าบรกิารส�ำรองและกูคื้นข้อมลู 
Backup and Disaster Recovery-as-a-service (DRaaS) 
ซึ่งเป็นบริการส�ำรองข้อมูลไว้ในสถานท่ีปลอดภัยเพื่อสามารถ 
กู้คืนข้อมูลได้หากเกิดภัยธรรมชาติหรือเหตุโจรกรรมข้อมูล 
นอกจากนัน้คลาวด์ยงัแบ่งออกเป็น 3 ประเภทตามระดับการ
แบ่งปันทรพัยากรระหว่างผูใ้ช้บรกิาร คือ 1. Public cloud คือ

การสกัดข้อมูลผู้ป่วยด้วยเทคนิคตัวช่วยแปลงไฟล์เอกสาร
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บทคัดย่อ
คลาวด์ได้รบัความสนใจในการน�ำมาใช้ในการสร้างระบบสารสนเทศ
ส�ำหรับหน่วยงานด้านสาธารณสุขท่ัวโลกรวมท้ังประเทศไทย 
หากแต่การปรับเปล่ียนไปใช้คลาวด์จ�ำเป็นต้องพิจารณาปัจจัย
หลายด้านท้ังด้านความปลอดภยัและความพร้อมของหน่วยงาน 
เพือ่ให้ระบบสารสนเทศของหน่วยงานสาธารณสุขบนคลาวด์มี
ความมั่นคงปลอดภัยเป็นไปตามกฎหมายของประเทศไทย 
บทความนีเ้ป็นการส�ำรวจศึกษาวรรณกรรมท่ีเกีย่วข้องกบัการใช้
คลาวด์ส�ำหรับหน่วยงานด้านสาธารณสุขเพื่อน�ำสรุปแนะน�ำ
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แนวทางการปรบัเปล่ียนไปใช้คลาวด์ให้เหมาะสมกบัหน่วยงาน
สาธารณสุขในประเทศไทย

ค�ำส�ำคัญ: คลาวด์ส�ำหรบังานสาธารณสุข ปัจจยัการเลือกผูใ้ห้
บรกิารคลาวด์ มาตรฐานคลาวด์

วันท่ีรบัต้นฉบบั: 10 พฤษภาคม 2565, วันท่ีแก้ไข:  25 กรกฎาคม 
2565, วันท่ีตอบรบั: 30 กนัยายน 2565 

บริการคลาวด์ท่ีมีการใช้ร่วมกันระหว่างผู้ใช้บริการ โดยผู้ให้
บรกิารคลาวด์เป็นผูจ้ดัสรรและดูแลจดัการทรพัยากร 2. Private 
Cloud คือ บรกิารท่ีจดัสรรให้เฉพาะผูใ้ห้บรกิารรายเดียวใช้งาน 
ไม่ใช้ร่วมกับผู้อื่น ผู้ให้บริการคลาวด์เป็นผู้จัดสรรดูแลจัดการ
ทรพัยากร 3. Hybrid cloud คือการใช้บรกิารคลาวด์แบบผสม
มบีางบรกิารท่ีใช้แบบ Public cloud บางบรกิารเป็นแบบ Private 
Cloud และบางบริการเป็นบริการท่ีใช้ทรัพยากรท่ีผู้ใช้บริการ
จดัสรรเอง (On premise data center) 
	 จากคุณสมบัติของบริการคลาวด์ดังท่ีกล่าวข้างต้น ท�ำให้
องค์กรด้านสาธารณสุขมีความสนใจท่ีจะเปล่ียนมาใช้คลาวด์ 
จากผลการส�ำรวจการเปล่ียนมาใช้คลาวด์ขององค์กรผูใ้ห้บรกิาร
ด้านสุขภาพปี 2014 (CCA survey 2014 in healthcare 
provider establishments) [1] รายงานปริมาณการใช้งาน
คลาวด์สูงถงึ 83% ของผูต้อบ และเป็นการใช้ในรปูแบบ SaaS 
66.9% มากสุดใน 3 ประเภทการให้บรกิารคลาวด์ ซ่ึงแสดง 
ให้เห็นถึงการยอมรับการใช้งานคลาวด์ในงานด้านสาธารณสุข 
นอกจากนัน้จากผลการส�ำรวจของ HIMSS Media [2] ในปี
2017 มบุีคลากรด้านสาธารณสุข 45% ได้เปล่ียนไปใช้คลาวด์
แล้ว โดยบรกิารคลาวด์ 3 อันดับแรกท่ีองค์การด้านสาธารณสุข
เปล่ียนไปใช้คือ 1. อีเมล์ 2. การใช้ซอฟต์แวร์เวชระเบียน
อิเล็กทรอนกิส์ หรอื EMR (Electronic Medical Record) และ 
การใช้ซอฟต์แวร์จดัการบันทึกสุขภาพอิเล็กทรอนกิส์ หรอื HER 
(Electronic Health Record) บน Hybrid cloud 3. บรกิาร
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แฟกซ์ นอกจากข้อดีของคลาวด์ในเรือ่ง 1. ความสามารถในการ
ขยายศักยภาพในการให้บรกิาร เมือ่ปรมิาณข้อมลู หรอื จ�ำนวน
ผูใ้ช้งานมากขึน้ (Scalability) 2. การประหยดังบประมาณใน
การจดัหา Infrastructure ท่ีจ�ำเป็นส�ำหรบัการท�ำงานของหน่วย
งานด้านสาธารณสุขจากการใช้ Public cloud เทียบกบัการจดัหา
ทรัพยากรคอมพิวเตอร์และบุคลากรผู้ดูแลระบบส�ำหรับศูนย์
คอมพวิเตอร์ (On Premise Data Center) 3. ความสามารถ
ในการเพิม่ประสิทธภิาพการให้บรกิารท่ีดีขึน้จากการใช้ปัญญา
ประดิษฐ์และการเรยีนรูข้องเครือ่ง (AI & machine learning) 
กบัข้อมลูด้านสุขภาพ 
	 อย่างไรกดี็ มอีงค์กรด้านสาธารณสุขจ�ำนวนไม่น้อยท่ีลังเล 
ท่ีจะเปล่ียนไปใช้คลาวด์ บทความ [3] ได้อ้างผลการส�ำรวจของ 
Bitglass ในปี 2015 ระบุว่า องค์กรด้านสาธารณสุขใน
สหรัฐอเมริกายังมีความกังวลไม่กล้าท่ีจะใช้บริการคลาวด์ 
เนื่องจากสาเหตุท่ี 1 เกรงว่าผู้ให้บริการคลาวด์ยังไม่เข้าใจ
มาตรฐานด้านความปลอดภัยส�ำหรับข้อมูลสุขภาพท่ีประเทศ
อเมรกิามกีารก�ำหนดขึน้เป็นกฎหมาย HIPAA (The US Health 
Insurance Portability and Accountability Act of 1996) หรอื
ไม่แน่ใจว่าคลาวด์ของผู้ให้บริการอาจจะยังไม่สามารถให้บริการ 
ให้สอดคล้องตามกฎหมาย HIPAA สาเหตท่ีุ 2 การขาดความ
สามารถในการควบคุมทรพัยากรคลาวด์ท่ีใช้ (Controllability) 
ท่ีผูใ้ช้บรกิาร SaaS มไีม่เตม็ท่ี เช่น การจดัเกบ็ข้อมลูโดย SaaS 
ไม่ได้อยู่ในการควบคุมของผู้ใช้บริการ SaaS ซ่ึงอาจน�ำไปสู ่
การไม่สามารถการนัตคุีณสมบัตกิารรกัษาความลับความส่วนตวั 
ของข้อมลูสุขภาพของผูป่้วยได้ การให้บรกิารประเภท SaaS บน 
Public cloud ผูใ้ห้บรกิารคลาวด์จะท�ำการจดัสรรซอฟต์แวร์ และ 
ฐานข้อมลู 1 ชุด ให้ผูใ้ช้บรกิารหลายคนใช้งานร่วมกนั แต่ผูใ้ช้
บรกิารแต่ละรายจะไม่สามารถเหน็ข้อมลูของผูใ้ช้บรกิารรายอ่ืน 
(Multi-tenant cloud architecture) ขณะท่ีการให้บรกิารบน 
คลาวด์แบบ Private cloud ผูใ้ช้บรกิารแต่ละรายจะมซีอฟต์แวร์
และฐานข้อมูลแยกกัน ไม่ใช้ร่วมกัน (Single-tenant cloud 
architecture) โดยหลักการนีท้�ำให้ Private cloud มคีวาม
ปลอดภยัมากกว่า เหมาะส�ำหรบัสาขางานท่ีต้องการรกัษาความ
ปลอดภยัและความลับความเป็นส่วนตวัของข้อมลู เช่น สาขา
การเงนิสาขาสาธารณสุข แต่ต้องใช้งบประมาณสูงขึน้ สาเหต ุ
ท่ี 3 แม้ว่าผู้ใช้บริการคลาวหด์ประเภท PaaS และ IaaS 
ผูใ้ช้บรกิารจะสามารถควบคุมทรพัยากรได้ด้วยตนเอง แต่หน่วยงาน
ของผูใ้ช้บรกิาร PaaS และ IaaS จ�ำเป็นต้องมบีคุลากรท่ีมคีวาม
เช่ียวชาญด้าน Cloud เพือ่ควบคุมการตัง้ค่าระบบให้ป้องกนัความ
ปลอดภัยและการเข้าถึงข้อมูลส่วนตัว ซ่ึงผู้ใช้บริการคลาวด์
จ�ำนวนมากขาดบุคลากรดังกล่าว
 

	 ค�ำถามของการส�ำรวจศึกษาในบทความนี ้คือ 
	 - ปัจจยัใดท่ีต้องน�ำมาพจิารณาส�ำหรบัองค์กรด้านสาธารณสุข
ก่อนตดัสินใจเปล่ียนไปใช้คลาวด์
	 - รปูแบบการใช้คลาวด์แบบใดเป็นการใช้ประโยชน์จากคลาวด์
ท่ีเหมาะสมกบับรบิทในประเทศไทยส�ำหรบัองค์กรด้านสาธารณสุข 
ซึง่แตกต่างจากต่างประเทศ เช่น กฎหมายท่ีเกีย่วข้องกบัข้อมลู
ด้านสุขภาพ ความพร้อมด้านงบประมาณการลงทุน และข้อจ�ำกดั
ด้านบคุลากรไอทีในหน่วยงานสาธารณสุข

	 วัตถปุระสงค์การส�ำรวจ
	 -  ศึกษาและส�ำรวจบทความจากวรรณกรรมท้ังท่ีเป็นวารสาร
วิชาการและส่ือออนไลน์ จากนกัวิจยัและจากผูเ้ช่ียวชาญในองค์กร 
บรษัิทในประเทศไทยและต่างประเทศ โดยศึกษาจากบทเรยีน 
ท่ีได้กรณตีวัอย่าง จากประสบการณ์การเปล่ียนไปใช้คลาวด์ของ
องค์กรด้านสาธารณสุขในต่างประเทศเพือ่สรปุปัจจยัท่ีต้องน�ำมา
พจิารณาในการตดัสินใจก่อนการเปล่ียนไปใช้คลาวด์
	 - แนะน�ำรูปแบบการใช้คลาวด์ท่ีเหมาะสมกับบริบทใน
ประเทศไทยท่ีมีการก�ำหนดกฎหมายการคุ้มครองข้อมูลด้าน
สุขภาพ และมข้ีอจ�ำกดัด้านงบประมาณและบุคลากรสายไอที 
ในองค์กรด้านสาธารณสุขในประเทศไทย

2. การส�ำรวจวรรณกรรมและกรณตีวัอย่างท่ีเกีย่วข้องกบัการ
ย้ายไปใช้บรกิารคลาวด์ส�ำหรบัหน่วยงานสาธารณสุข
	 วรรณกรรมท่ีน�ำมาศึกษา สามารถแบ่งได้เป็น 3 กลุ่มคือ 
	 1. กฎหมายท่ีเกีย่วข้องกบัการคุ้มครองข้อมลูด้านสาธารณสุข 
ข้อก�ำหนดด้านความมั่นคงปลอดภัยของระบบสารสนเทศท่ี
เกีย่วข้องกบัสาขาสาธารณสุข ซ่ึงเป็นหนึง่ในปัจจยัท่ีองค์กรด้าน
สาธารณสุขท่ีจะเปล่ียนไปใช้คลาวด์ต้องเข้าใจข้อก�ำหนดต่างๆ
เหล่านีก่้อน เพือ่ใช้ประกอบการเลือกผูใ้ห้บรกิารคลาวด์ท่ีมคีวาม
พร้อมท่ีสามารถให้บรกิารคลาวด์ให้สอดคล้องตามข้อก�ำหนด
	 2. บทความจากหน่วยงานด้านมาตรฐานคลาวด์ระดับสากล 
และจากหน่วยงานด้านไอทีในประเทศไทย ซึ่งจะท�ำให้เข้าใจ
มาตรฐานด้านคลาวด์ท่ีส�ำคัญ แนวปฏิบัติท่ีเกี่ยวกับการใช ้
คลาวด์ ประสบการณ์ บทเรยีนท่ีเรยีนรูจ้ากโครงการเหล่านัน้
	 3. บทความจากผู้เช่ียวชาญด้านคลาวด์ในบริษัทเอกชน 
ท่ีให้บรกิารคลาวด์ และบทความวิจยัจากนกัวิจยัท่ีเสนอแนะปัจจยั
ท่ีต้องน�ำมาพิจารณาในการเปล่ียนไปใช้คลาวด์ ซึ่งจะน�ำไปสู ่
การสรปุหาแนวปฏบิตัท่ีิเหมาะสมส�ำหรบัการใช้คลาวด์ส�ำหรบั 
หน่วยงานด้านสาธารณสุข
	 2.1	ข้อก�ำหนดท่ีเกี่ยวข้องกับระบบสารสนเทศและข้อมูล 
ด้านสุขภาพและสาธารณสุข (Healthcare regulation)
	 หน่วยงานด้านสาธารณสุขถือเป็นหน่วยงานท่ีถือครอง 
ข้อมลูท่ีมคีวามส�ำคัญท่ีต้องรบัการคุ้มครองด้านความปลอดภยั 
ความเป็นส่วนตวั ซ่ึงในประเทศต่างๆมกีารประกาศเป็นกฎหมาย
เพื่อบังคับให้หน่วยงานท่ีถือครองข้อมูลสุขภาพต้องปฏิบัติ 
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รวมถึงการคุ้มครองสิทธิของเจ้าของข้อมูลสุขภาพ เช่น การ
เปล่ียนแปลง การยกเลิกการให้ความยนิยอม ดังนัน้หากหน่วยงาน
สาธารณสุขท่ีถอืครองข้อมลูสุขภาพจะปรบัไปใช้คลาวด์ หน่วยงาน
ยงัจ�ำเป็นต้องปฏบัิตไิด้ตามกฎหมายท่ีแต่ละประเทศก�ำหนด
	 ข้อก�ำหนดกฎหมายท่ีส�ำคัญเกี่ยวกับข้อมูลสุขภาพและ 
หน่วยงานสาธารณสุขในต่างประเทศได้แก่ กฎหมาย GDPR 
(General Data Protection Regulation) ซึ่งเป็นกฎหมาย
คุ้มครองข้อมูลส่วนบุคคลของประชาชนในสหภาพยุโรป และ 
กฎหมาย HIPAA (The US Health Insurance Portability 
and Accountability Act of 1996) ท่ีก�ำหนดข้อบังคับ 
ความปลอดภยัข้อมลูและความเป็นส่วนบุคคลของข้อมลูสุขภาพ 
(data security and privacy requirement) รวมท้ังการก�ำหนด 
หน่วยงาน ผูเ้กีย่วข้องท่ีมหีน้าท่ีต้องด�ำเนนิการจดัการ ควบคุม
ท้ังในด้านกายภาพ น�ำเทคนิคท่ีจ�ำเป็นมาใช้ปกป้องคุ้มครอง 
ให้ข้อมลูสุขภาพปลอดภยั
	 ส�ำหรับประเทศไทย กฎหมายท่ีเกี่ยวข้องกับข้อก�ำหนด 
ข้อมูลสุขภาพและระบบสารสนเทศหน่วยงานด้านสาธารณสุข 
มี 4 ฉบับคือ 1. พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล 
พ.ศ.2562 (Personal Data Protection Act : PDPA) เป็น
กฎหมายที่มีวัตถุประสงค์เพื่อคุ้มครองข้อมูลส่วนบุคคลให้การ
ประมวลผลข้อมลูส่วนบุคคลขององค์กรใดใดท่ีมกีารด�ำเนนิการ
กับข้อมูลส่วนบุคคลของผู ้บริโภคต้องชอบด้วยกฎหมาย 
เพื่อปกป้องบุคคลจากผลร้ายท่ีอาจเกิดขึ้นจากการจัดการและ
การประมวลผลข้อมลูส่วนบุคคล [4] เป็นกฎหมายท่ีเทียบเท่ากบั
กฎหมาย GDPR 2. พระราชบญัญตัสุิขภาพแห่งชาต ิพ.ศ. 2550 
เป็นกฎหมายก�ำหนดข้อมลูด้านสุขภาพของบุคคล เป็นความลับ
ส่วนบคุคล ไม่สามารถเปิดเผยในประการท่ีจะท�ำให้บคุคลนัน้ 
เสียหายไม่ได้ เว้นแต่การเปิดเผยนัน้เป็นไปตามความประสงค์
ของบคุคลนัน้ 3. พระราชบัญญตัธิรุกรรมทางอิเล็กทรอนกิส์ 
ฉบับ พ.ศ. 2544 และฉบบัแก้ไข พ.ศ. 2551 4. ประกาศคณะ
กรรมการธรุกรรมทางอเิล็กทรอนกิส์ เรือ่ง แนวนโยบายและ
แนวปฏบิตัใินการคุ้มครองข้อมลูส่วนบคุคลของหน่วยงานของรฐั
พ.ศ. ๒๕๕๓ เป็นกฎหมายท่ีก�ำหนดว่าธรุกรรมอิเล็กทรอนกิส์
ของหน่วยงานสาธารณสุขต้องใช้วิธีการแบบปลอดภัยอย่าง
เคร่งครัด และก�ำหนดหน้าท่ีให้หน่วยงานต้องคุ้มครองข้อมูล 
ส่วนบุคคล หากหน่วยงานภาครฐัมกีารท�ำธรุกรรมอิเล็กทรอนกิส์
	 2.2	บทความจากหน่วยงานด้านมาตรฐานคลาวด์ระดับสากล
	 จากการส�ำรวจเว็บไซต์ผู้ให้บริการคลาวด์ระดับโลก เช่น 
IBM [5] และส�ำนกังานพฒันารฐับาลดิจทัิล (องค์การมหาชน) [6] 

ท่ีเป็นหน่วยงานหลักด้านคลาวด์ของภาครัฐในประเทศไทย 
พบว่ามาตรฐานด้านคลาวด์ส�ำหรบัองค์กรด้านสาธารณสุขท่ีส�ำคัญ
ท่ีผูใ้ห้บรกิารคลาวด์ทุกเจ้าต้องผ่านมาตรฐาน ม ี 2 มาตรฐาน
คือ มาตรฐาน ISO/IEC 27001:2013และ มาตรฐาน CSA-STAR 
(Cloud Security Alliance-Security Trust Assurance and Risk) 
มาตรฐาน CSA-STAR เป็นมาตรฐานความปลอดภยับนระบบ

คลาวด์เพิม่เตมิมาจากมาตรฐานความปลอดภยัของ ISO 27001 
โดยมาตรฐาน CSA-STAR มุง่เน้นท่ีความปลอดภยัของการให้
บรกิารคลาวด์เป็นหลักแต่ครอบคลุมการประเมนิการด�ำเนนิการ
ตามข้อก�ำหนด GDPR ด้วย (GDPR CoC Certification ย่อมาจาก 
CSA Code of Conduct for GDPR Compliance) [7] 
ส่วนมาตรฐาน ISO 27001:2013 เป็นการรับรองมาตรฐาน 
ด้านการบรหิารจดัการความมัน่คงปลอดภยัสารสนเทศ (Information 
security management system) ของผู้ให้บริการคลาวด์ว่า
องค์กรผู้ให้บริการคลาวด์มีการบริหารจัดการการท�ำงานเพื่อ
ท�ำให้ระบบคลาวด์มคีวามมัน่คงปลอดภยัด้านสารสนเทศอย่าง
แท้จรงิ ครอบคลุมถงึการจดัการให้ระบบสามารถใช้งานได้อย่าง
ต่อเนือ่งด้วย (Business Continuity) 
	 มาตรฐานท้ัง 2 มาตรฐานเป็นการส่งเสริม ไม่ซ�้ำซ้อน  
มาตรฐาน CSA STAR ม ี3 ระดับ คือ Level 1 อนญุาตให้ 
ผูใ้ห้บรกิารคลาว์ประเมนิตนเอง (Self-Assessment) Level 2 
เป็นการให้องค์กรภายนอกเป็นผูป้ระเมนิ(Third-Party Certification) 
Level 3 (Continuous Monitoring) ซึง่เป็นระดับท่ีเพิม่เตมิ 
ใน Levels 1 และ 2 เพือ่แยกระดับผูใ้ห้บรกิารคลาวด์ท่ีท�ำการ
ประเมินอย่างต่อเนื่อง ออกจากผู้ให้บริการคลาวด์ท่ีผ่านการ
ประเมนิคุณภาพแบบไม่ต่อเนือ่ง ผูใ้ห้บรกิารท่ีผ่านระดับ Level 
1 หรอื Level 2 จะถอืว่าผ่านข้อก�ำหนด GDPR ด้วย การผ่าน 
Level 2 จะมคีวามน่าเช่ือถอืมากกว่า
	 ความปลอดภยัของข้อมลูถอืเป็นเรือ่งส�ำคัญส�ำหรบัองค์กร
ด้านสาธารณสุขท่ีจัดเก็บข้อมูลสุขภาพ ผู้ให้บริการคลาวด์
ประเภท SaaS ส�ำหรบัสาขาสุขภาพจ�ำเป็นต้องด�ำเนนิการให้คลาวด์
มมีาตรฐานความปลอดภยัของข้อมลูโดยเฉพาะการเข้าถงึข้อมลู 
มาตรฐานท่ีส�ำคัญ ม ี 2 มาตรฐานคือ มาตรฐานท่ี 1 FHIR 
(Fast Healthcare Interoperability Resources) [8] 
ซึง่เป็นมาตรฐานในการแลกเปล่ียนข้อมลูสารสนเทศด้านสุขภาพ
ทีก่�ำหนดโดยองค์กร Health Level Seven (HL7) International 
ท่ีใช้กนัอย่างแพร่หลายโดยองค์กร HL7 ได้เสนอโมเดลโครงสร้าง
ข้อมูลด้านสุขภาพท่ีเป็นมาตรฐานสากลส�ำหรับใช้ในการแลก
เปล่ียนระหว่างระบบสารสนเทศ (Healthcare data exchange 
and information modeling standards) FHIR เป็นเนือ้หา
ก�ำหนดเรื่องมาตรฐานด้านความปลอดภัยและด้านการรักษา
ข้อมลูความลับ (Security and Privacy) ก�ำหนดโครงสร้าง 
ข้อมลู แนะน�ำแนวทางและหลักการส�ำหรบัการอนิพลีเม้นท์กลไก
การรกัษาความปลอดภยั (Implementation Guidance and 
Principles) เช่น Security Principles, Security Labels, 
Signatures ซอฟต์แวร์ SaaS ท่ียดึถอื FHIR เป็นมาตรฐาน 
ในการพฒันา จะท�ำให้สามารถแลกเปล่ียนข้อมลูสุขภาพระหว่าง
ระบบสารสนเทศได้และมคีวามปลอดภยัและความเป็นส่วนตวั 
มาตรฐานท่ี 2. มาตรฐาน SOC 2 (Service Organization 
Control 2) ท่ีก�ำหนดโดยสถาบัน AICPA (American Institute 
of Certified Public Accountants) [9] เป็นมาตรฐานด้านแนว
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ปฏบิตัพิืน้ฐานด้านความปลอดภยัข้อมลูเหมาะส�ำหรบัผูใ้ห้บรกิาร
คลาวด์ประเภท SaaS ท่ีมกีารจดัเกบ็ ประมวลผล และแลก
เปล่ียนข้อมลูท่ีจ�ำเป็นต้องมคุีณสมบัตต่ิอไปนี ้ได้รบัการปกป้อง
ความเป็นส่วนตวั (privacy) เกบ็เป็นความลับ (confidentiality) 
การป้องกันการเข้าถึงข้อมูล มีความปลอดภัยของข้อมูล 
(security) พร้อมใช้งานของข้อมลู (availability) มคีวามถกูต้อง
สมบูรณ์ของการประมวลผลข้อมลู (processing integrity) 
	 จากการส�ำรวจวรรณกรรม พบว่าซอฟต์แวร์รปูแบบ SaaS 
บางโปรแกรมจะเน้นการโฆษณาคุณสมบัติผ่านข้อก�ำหนด 
HIPAA หรอื HIPAA Compliant เช่น โปรแกรม IQ Web 
PACS [10] ซึง่เป็นโปรแกรมส�ำหรบัอ่านภาพถ่ายรงัสีให้บรกิาร
ในรปูแบบ SaaS ท่ีได้คุณสมบัต ิHIPAA compliant ซ่ึง HIPAA 
ไม่ใช่ช่ือมาตรฐานด้านคลาวด์ แต่เป็นช่ือกฎหมายของประเทศ
สหรัฐอเมริกาท่ีก�ำหนดข้อบังคับให้หน่วยงานท่ีจัดเก็บข้อมูล
สุขภาพ ดังนัน้การได้คุณสมบัต ิHIPAA compliant เป็นการ 
รบัประกนัว่าซอฟต์แวร์ได้ด�ำเนนิการตามข้อบงัคับในกฎหมาย 
HIPAA เท่านัน้ แตกต่างจากมาตรฐาน SOC 2 แม้ว่า SOC 2 
จะสามารถเปรยีบเทียบหวัข้อกบัข้อก�ำหนด HIPAA ได้ในส่วน
มาตรฐานด้านความปลอดภยัข้อมลู แต่ HIPAA มข้ีอก�ำหนด
ท่ีมากกว่า และ HIPAA เป็นข้อก�ำหนดส�ำหรบัหน่วยงานด้าน
สาธารณสุขของสหรฐัอเมรกิารต้องปฏบิตัิ
	 ในปัจจุบันเกิดแนวทางการใช้คลาวด์รูปแบบใหม่ท่ีเรียกว่า 
Multi-cloud ซึง่เป็นการใช้บรกิารจากผูใ้ห้บรกิารคลาวด์ประเภท
เดียวเช่น public cloud แต่ไม่จ�ำกดัการเช่าใช้จากผูใ้ห้บรกิาร
คลาวด์เพียงเจ้าเดียว แต่ใช้บริการจากผู้ให้บริการหลายเจ้า 
จากข้อแนะน�ำของบรษัิท Gartner ได้คาดการณ์ว่ารปูแบบการ
ใช้คลาวด์แบบ multi-cloud จะเป็นสัดส่วนถงึ 70% ของการใช้
งานคลาวด์ท้ังหมด [11] โดยข้อดีของ multi-cloud คือการป้องกนั
การผกูตดิกบัผูใ้ห้บรกิารรายใดเป็นพเิศษ (Vendor lock-in)

	 กรณีตัวอย่างของการอินพลีเม้นท์คลาวด์ในงานด้าน
สาธารณสุข
	 ในบทความนีไ้ด้ส�ำรวจโครงการ 3 โครงการ คือ โครงการ
ท่ี 1 Health Link ของกระทรวงดิจทัิล [12] ซึง่เป็นแพลตฟอร์ม
เช่ือมโยงข้อมลูสุขภาพระหว่างโรงพยาบาลภาคี ท�ำให้สามารถ
แลกเปล่ียนข้อมูลด้านสุขภาพของผู้ป่วยได้ โดยระบบข้อมูล 
ของโรงพยาบาลท่ีเข้าร่วมโครงการจะมีการจัดเก็บข้อมูลตาม
มาตรฐาน FHIR ข้อมลูของผูป่้วยมกีารจดัเกบ็แยกเป็น 2 ก้อน 
(De-identified data storage:) ส่วนแรกจะเป็นข้อมลูท่ีใช้ระบุ
ตวัตนของผูป่้วย ส่วนท่ี 2 จะเป็นข้อมลูสุขภาพ ระบบจะน�ำ
ข้อมลูท้ังสองส่วนมาประกอบกนัท่ีปลายทางเมือ่แพทย์ขอดูข้อมลู
ได้ผ่านขัน้ตอนการตรวจสอบสิทธิก์ารเข้า ระบบ Health Link 
จะถูกตดิตั้งบนคลาวด์ของบริษัท กสท โทรคมนาคม จ�ำกดั 
(มหาชน)ท่ีได้มาตรฐาน ISO/IEC 27001 และ ISO/IEC 

20000-1 ซึ่งเป็นมาตรฐานว่าด้วยการบริหารงานบริการด้าน
เทคโนโลยสีารสนเทศ นอกจากนัน้ระบบ Health Link จะมกีาร
ควบคุมความปลอดภยัของข้อมลูและการรกัษาความลับข้อมลู
ส่วนตวัตามมาตรฐาน FHIR มกีารให้ความยนิยอมในการเข้าถงึ
ข้อมลูของผูป่้วยผ่านแอพพลิเคชันเป๋าตงัและระบบยนืยนัตวัตน
ของธนาคารกรุงไทย ผลการวิเคราะห์กรณีตัวอย่างนี้พบว่า 
หลักการ แนวคิดในการพฒันาคลาวด์แพลตฟอร์มอิงหลักการ
และมาตรฐานสากลอย่างดีเยี่ยม แต่จากบทความท่ีน�ำเสนอ
โครงการไม่กล่าวถึงมาตรฐานด้านความปลอดภัยของคลาวด์
ระดับ IaaS อย่างเช่น CSA-STAR ซึง่จรงิจรงิแล้วผูพ้ฒันา
แพลตฟอร์มควรต้องรบัประกนัว่ามคีวามปลอดภยัเทียบเท่ากบั
ระดับสากลส�ำหรบัองค์กรด้านสาธารณสุขท่ีใช้คลาวด์
	 • โครงการท่ี 2 G-Cloud ซึง่เป็นระบบคลาวด์กลางภาครฐั
ของประเทศไทย (Government Data Center and Cloud 
service: GDCC) [6] จดัท�ำโดยส�ำนกังานรฐับาลอิเล็กทรอนกิส์ 
(องค์การมหาชน) และเป็นผูใ้ห้บรกิาร G-Cloud โดยในปี พ.ศ.
2559 G-Cloud ได้ผ่านการรบัรองมาตรฐาน CSA STAR ใน
ระดับท่ี 2 CSA STAR Certification จากผูต้รวจสอบภายนอก
เป็นท่ีเรยีบร้อย นอกจากนัน้ยงัได้ผ่านการรบัรองมาตรฐาน ISO/
IEC 27001:2013 อีกด้วย ผลการวิเคราะห์กรณีนี้ พบว่า 
G-Cloud ได้รับการพัฒนาให้ผ่านท้ังสองมาตรฐานท่ีเป็น
มาตรฐานสากลด้านคลาวด์ ท�ำให้หากหน่วยงานด้านสาธารณสุข
เลือกใช้บรกิาร G-Cloud จะสามารถมัน่ใจว่า มแีนวทางการ
ปฏบิตั ิการให้บรกิาร การจดัการข้อมลูส�ำคัญ ท่ีได้ประสิทธภิาพ
และมีความปลอดภัยสูงตามมาตรฐานสากล ท้ังนี้ขึ้นกับการ 
ใช้งาน G-Cloud ของหน่วยงานด้านสาธารณสุขว่าใช้งานลักษณะ
ใด หากมกีารน�ำซอฟต์แวร์มาใช้งานบน G-Cloud ความปลอดภยั
ข้อมลูสุขภาพจะขึน้กบัมาตรฐานของซอฟต์แวร์นัน้
	 • โครงการท่ี 3 โครงการจดัหาระบบจดัเกบ็และรบัส่งข้อมลู
ภาพทางการแพทย์ผ่านระบบคลาวด์ (Cloud-Based PACS 
System) ส�ำนกังานเขตสุขภาพท่ี 8 [13] ใช้แนวทางการใช้ SaaS 
จากผู้ให้บริการคลาวด์ท่ีการันตีว่าซอฟต์แวร์ผ่านข้อก�ำหนด 
HIPAA อย่างเช่น แนวทางการจดัหาโปรแกรม IQ Web PACS 
ท่ีเป็นโปรแกรมส�ำหรับอ่านภาพถ่ายรังสีท่ีผ่านข้อก�ำหนด 
HIPAA [8] ผลการวิเคราะห์กรณนีี ้นบัเป็นแนวทางการใช้คลา
วด์ท่ีเหมาะสม เนือ่งจากการใช้บรกิารคลาวด์แบบ SaaS จะท�ำให้
หน่วยงานได้รับบริการครอบคลุมไปถึง IaaS และ PaaS 
อัตโนมตั ิและการใช้ซอฟต์แวร์ SaaS ท่ีได้มาตรฐาน เช่น ผ่าน
ข้อก�ำหนด HIPAA จะมคีวามเส่ียงน้อยกว่าการย้ายซอฟต์แวร์
ระบบท่ีมอียูไ่ปใช้งานบนคลาวด์ แต่จากรายละเอียดโครงการ 
อาจจะขาดการพจิารณาป้องกนัปัญหาการผกูตดิกบัผูใ้ห้บรกิาร
คลาวด์ตลอดไป (Vendor lock-in) อาจท�ำให้หน่วยงานไม่สามารถ
เปล่ียนผูใ้ห้บรกิารคลาวด์ได้
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	 2.3	บทความวิจยัท่ีศึกษาปัจจยัในการตดัสินใจเปล่ียนไปใช้
บรกิารคลาวด์
	 งานวิจยั [14] ส�ำรวจความเหน็ของบุคลการทางแพทย์และ
สายไอทีในประเทศอียปิต์ซ่ึงเป็นประเทศก�ำลังพฒันาเหมอืนไทย 
ถามเกี่ยวกับปัจจัยท่ีใช้พิจารณาในการเปล่ียนไปใช้คลาวด ์
พบ 2 ประเด็นหลักท่ีท�ำให้เกดิความกงัวล 1. ความเส่ียงด้าน
ความปลอดภยั (Security risk) ในระหว่างการรบัส่งข้อมลูท่ีต้อง
ควบคุมความปลอดภัยระหว่างเครื่องคลาวด์และผูเ้ข้าใช้ขอ้มูล 
และความกงัวลเรือ่งการเช่ือมต่อข้อมลูระหว่างระบบต่างๆ ให้มี
ความปลอดภยัท้ังในระดับ Logical และ Physical กล่าวคือ 
การควบคุมความปลอดภยัการเข้าถงึข้อมลูเชิงกายภาพคือควบคุม
เครือ่งท่ีสามารถเข้าถงึข้อมลูได้ และการควบคุมสิทธบุิคลากร 
ท่ีสามารถเข้าถงึข้อมลูได้ 2. ความพร้อมด้านงบประมาณและ
บคุลากรในการย้ายไปใช้คลาวด์ส�ำหรบัประทศก�ำลังพฒันาท่ีมี
ข้อจ�ำกดั (Integration and transition) นอกจากนัน้ในบทความ
ได้สรปุว่ารปูแบบการให้บรกิารคลาวด์แบบ Hybrid และ Private 
Cloud เหมาะสมส�ำหรบังานด้านสาธารณสุขมากกว่า เนือ่งจาก
มคีวามปลอดภยัและการเกบ็รกัษาข้อมลูส่วนบุคคลท่ีดีกว่า
 
	 3. สรปุแนวทางการใช้คลาวด์ส�ำหรบัหน่วยงานสาธารณสุข
ในประเทศไทย
	 จากการศึกษาวรรณกรรม สามารถสรปุปัจจยัส�ำหรบัเลือก
ผูใ้ห้บรกิารคลาวด์ส�ำหรบัหน่วยงานสาธารณสุขในประเทศไทย 
ได้ 2 ปัจจยัดังนี ้1.ปัจจยัด้านความสามารถของผูใ้ห้บรกิารคลาวด์
ในการให้บรกิารได้ตามข้อก�ำหนดทางกฎหมายของประเทศไทย
ที่เกี่ยวข้องกับการคุ้มครองข้อมูลสุขภาพและการจัดการระบบ
สารสนเทศของหน่วยงานด้านสาธารณสุข ซึ่งวิธีท่ีใช้คือการ 
พิจารณาจากมาตรฐานคลาวด์ท่ีผู้ให้บริการผ่าน 2.พิจารณา 
เลือกผู้ให้บริการให้สอดคล้องกับงบประมาณและความพร้อม 
ด้านบคุลากรท่ีจะดูแลระบบบนคลาวด์ หลังการปรบัเปล่ียนไป 
ใช้คลาวด์ จากปัจจัยท้ังสองด้าน สรุปเป็นแนวทางในการ 
เปล่ียนไปใช้คลาวด์ดังนี้
	 แนวทางการเปล่ียนไปใช้บรกิารคลาวด์ประเภท IaaS ส�ำหรบั
องค์กรด้านสาธารณสุข แยกเป็นกรณดัีงนี้ 
	 - ส�ำหรับองค์กรท่ีไม่มีข้อจ�ำกัดด้านงบประมาณ แต่ขาด
บุคลากรด้านไอทีท่ีมีความเช่ียวชาญด้านความปลอดภัย 
ควรเลือกใช้คลาวด์ประเภท Private cloud เพือ่ความปลอดภยั
ของระบบ เนื่องจากไม่มีการแบ่งปันทรัพยากรกับผู้ใช้บริการ 
คลาวด์รายอ่ืน 
	 - หากมข้ีอจ�ำกดัด้านงบประมาณ แต่มบีคุลากรด้านไอที 
ทีม่ทัีกษะในการดูแลระบบ สามารถใช้บรกิารคลาวด์แบบ Hybrid 
cloud หรอื Public cloud โดยควรพจิารณาใช้หลักการ multi-cloud 
ที่เป็นการใช้บริการคลาวด์ IaaS จากผู้ให้บริการหลายรายเพื่อ
ป้องกนัปัญหา Vendor lock-in

	 - เลือกผู้ให้บริการคลาวด์ท่ีผ่านท้ังมาตรฐาน ISO/IEC 
27001:2013 และมาตรฐาน CSA-STAR ระดับ Level 2 
ถ้าเป็นไปได้ หรอื Level 1 เป็นอย่างน้อยซึง่รวมการผ่านข้อ
ก�ำหนด GDPR ด้วย เพ่ือเป็นการรบัประกนัว่าผูใ้ห้บรกิารคลาวด์
มกีารบรหิารจดัการการท�ำงานเพือ่ท�ำให้เกดิระบบคลาวด์มคีวาม
มัน่คงปลอดภยัด้านสารสนเทศอย่างแท้จรงิและให้บรกิารได้อย่าง
ต่อเนื่อง และรับประกันมาตรฐานความปลอดภัยของคลาวด์
ระดับโครงสร้างพืน้ฐาน
	 - เลือกใช้ผู้ให้บริการคลาวด์ภายในประเทศไทยท่ีได้รับ
มาตรฐานตามท่ีแนะน�ำ เพือ่ความสะดวกในการตดิต่อส่ือสาร
ของบุคลากรด้านไอทีท่ีดูแลระบบสามารถสอบถาม ขอความช่วย
เหลือและการแก้ปัญหาจากทีมงานของผู้ให้บริการคลาวด์เป็น
ภาษาไทยได้
	 แนวทางการเปล่ียนไปใช้บริการคลาวด์ประเภท SaaS 
ส�ำหรบัองค์กรด้านสาธารณสุข แยกเป็นกรณดัีงนี้
	 - เลือกใช้ซอฟต์แวร์จากผู้ให้บริการท่ีได้รับการรับรอง
มาตรฐาน SOC 2 เป็นอย่างน้อย หรอื เป็นซอฟต์แวร์ท่ีพฒันา
ส่วนการแลกเปล่ียนข้อมลูตามข้อแนะน�ำ FHIR ตามมาตรฐาน 
HL7 หรือท่ีได้รับการยืนยันว่าเป็นไปตามข้อก�ำหนดตาม
กฎหมาย HIPAA

	 4. บทสรปุ
	 คลาวด์เป็นแนวทางจัดหาทรัพยากรคอมพิวเตอร์ท้ังระดับ
โครงสร้างพืน้ฐาน แพลตฟอร์มและซอฟต์แวร์ ท่ีมข้ีอดีท�ำให้
หน่วยงานด้านสาธารณสุขมีความสนใจท่ีจะปรับไปใช้คลาวด ์
แต่มข้ีอกงัวลหลายด้านโดยเฉพาะด้านความปลอดภยั การป้องกนั
ความเป็นส่วนตวัของข้อมลูสุขภาพของผูป่้วย จากผลการศึกษา
ส�ำรวจ มาตรฐานคลาวด์ในระดับสากลและจากกรณตีวัอย่างกา
รอมิพลีเม้นต์คลาวด์ในประเทศไทยท�ำให้สามารถสรปุมาตรฐาน
คลาวด์ส�ำหรบับรกิาร IaaS และSaaS ท่ีผูใ้ห้บรกิารคลาวด์ต้อง
มเีพือ่ให้หน่วยงานสาธารณสุขของประเทศไทยผ่านข้อก�ำหนด
ด้านกฎหมายของประเทศไทยหากปรบัไปใช้คลาวด์ นอกจากนัน้
บทความได้สรปุแนะน�ำแนวทางการเปล่ียนไปใช้คลาวด์ประเภท 
IaaS และการใช้ SaaS ส�ำหรับหน่วยงานสาธารณสุขของ
ประเทศไทยโดยพจิารณาปัจจยัด้านความพร้อมด้านงบประมาณ
และบคุลากรด้านไอทีของหน่วยงาน
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